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1.BEVEZETO GONDOLATOK

A szamitastechnika evolUlcioja, az elmult évtizedben bekovetkezett exponencialis térhoditasa
j6l mutatja meghatarozo szerepét vildgunkban nemcsak a hagyomanyos értelemben felfogott
hétkdznapokban, hanem a gazdasagban, az allamigazgatasban és a fegyveres eréknél ist. A XXI.
szazad dinamikus valtozasainak hangsulyosnak mondhaté dimenzidjat adja a kibertér és az
infokommunikacié fejlédése?. A technoldgiai vivmanyok nemcsak segitik a tarsadalmi élet
kalonbozd terlleteit, az dllampolgarok mindennapjait, de nagymértében mutatnak ra annak
sebezhet@ségére is. A haldzati dsszekapcsoltsag térnyerése taptalaja a kibertdmaddsoknak?,
mely j6l mutatja milyen mértékl fluggdségiink alakult ki jelen szazadunkra a kritikusnak
tekinthetd infrastruktirdk mdkodésétsl*. A modern technika segitségével szdmos kriminalitds
az informatikai térben is megvaldsithato lett, mikdzben az Ujabb és Ujabb elkdvetési formak
elleni fellépés komoly kihivas elé dllitja a jogalkotdkat, ebben a kizdelemben pedig a

blntet6jogi és bintetSjogon kivali eszkdzok igénybevétele kozotti hatarvonalat — a
szUkségesség, aranyossag, célszerliség elvei mentén — egyre nehezebb definidlni. Az

informatika oly mértékben hatarozza meg mindennapjainkat, hogy kijelenthetd, mar nem mi
vagyunk annak tulajdondban, amit létrehoztunk, hanem az ural benninket®. Azaz a fejlédés
elényei egyben hatranyok, nehézségek el6allasat is generdljak, mint ahogyan arra Nagy Zoltdn
is hivatkozik cikkében Napoleon Hill gondolatanak inverz értelmezésében®.

Ebben a koérnyezetben érthetd, hogy egyre tobb kutatds foglalkozik az
informacidtechnoldgia fejlédésével 0Osszefliggd modernkori kihivasokkal. Vonatkozik ez
természetesen nem pusztan a jogon kivili, hanem a jog altal uralt tudomanyteriletekre,
értelemszer(ien azon belldl a tagabb értelemben vett blntet6jogra is. Helyesen utal ra
Szathmdry Zoltdn 2022-es irdsaban, hogy az informacids rendszerek felhasznaldsaval
elkdvetett, vagy éppen az azokat tdmadd kilonféle blincselekményekkel, a kibertérben rejlé
tarsadalomra veszélyes aktivitasokkal, a témadval kapcsolatos kriminalisztikai természetd
problémakkal szamos tanulmany foglalkozott mar eddig is a hazai jogirodalomban, és ezek

1 KELEMEN Roland — PATAKI Mdrta: A kibertdmaddsok nemzetkdzi jogi értékelése. Katonai Jogi és Hadijogi Szemle,
2015/1.53. o.

2 FARKAS Adam: A kibertér miiveleti képességek kialakitasanak és fejlesztésének egyes szabdlyozasi és
allamszervezési alapjai. Jog-Allam-Politika, 2/2019. 63. o.

3 MEZE| Kitti: A modern technolégiak kihivésai a biintet&jogban, kiilénds tekintettel a kiberbndzésre. Allam és
Jogtudomdny, 2020/4. 69.0.

4 VIKMAN Laszlo: Szempontok a kibertér egyes aktudlis fenyegetéseinek jogi értékeléséhez. Military and
Intelligence Cybersecurity Research Paper, 2022/4. 3. o.

> McKenzie, WARK , Hackerkidltvany” c. munkajat idézi: SZABO Aliz: Az online-térben terjedd deviancia, a
cybercrime az informaciétechnoldgia tikrében. Infokommunikdcid és Jog, 2017 Kiilénszam, 60.

6 NAGY Zoltdn Andrds: Kiberblncselekmények, kiberhdboru, kiberterrorizmus — avagy ébreszt8 Magyarorszag!
Magyar Jog, 2016/1. 17. o.
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szama folyamatosan b&vil’. Ez természetesen érthetd és indokolt is, hiszen a kibertdmaddsok
altal megvaldsitott blncselekmények szama fokozatosan né a krimindlstatisztikdban, egyre
,gyakoribbak a célzott és komplex tdmaddasok, kulondsen, amelyek a kritikus infrastrukturakat
érintik”®. A kiberbiztonsdg ezért az elmult id6szakban a nemzetbiztonsagi stratégia egyre
hangsulyosabb elemévé kezdett valni®, hiszen az dllamnak is feladata — egyben érdeke is -
allampolgarai védelmén tul sajat biztonsagi stabilitdsanak garantdldsa. A kibertamadasok altal
okozott karok jelentésen tulmutatnak az adott ,attack”-el érintett pénzlgyi, vagy gazdasagi
terllet érdekein, veszélyeztethetik a tarsadalom alapvetd mUkodését, raadasul a kibertér a
modernkori hadviselés egyik kiemelt eszkdzévé is valtte,

A kiberbiztonsag ezért kiemelt kutatdsi terilet lett az elmdlt 10 évben hazankban is,
melynek ékes példaja a Katonai Nemzetbiztonsagi Szolgalat altal koordinalt kutatasi program.
A kormanyzati tamogatas mellett tobb évet ativel6 és szamos tudomanyterlletet érintd
interdiszciplinaris projekt a mesterséges intelligencia alkalmazasi irdnyait és a tovabbfejlesztés
lehet8ségeit vizsgalja. Jelen tanulmany ezen kutatdsi program részeként alapvet6en blntetd
anyagi jogi targyu kérdésre, a nemzetkdzi blinlgyi egylttmikddés terlletére fokuszal, ezzel
mintegy hianypotld kiegészitést szolgaltat az informaciotechnoldgidval kapcsolatos bintet6jogi
targyu hazai szakmai cikkek soraban, azzal, hogy kizarélag az anyagi, illetve érint6legesen az
eljarési jog terrénumahoz kapcsoldodd egylttmikddési formdak kerllnek kiemelésre
tanulmanyunkban, a végrehajtasi joghoz kapcsolodok, valamint a kifejezetten a felderités
eredményességét szolgalok nem. Ezen felll hangsulyozzuk, hogy az egyes egylttmdkdodési
formak részletszabdlyainak bemutatdsa sem targya jelen tanulmanynak. Célunk arra a kérdésre
valaszt talalni, hogy rendelkezésre allnak-e, s ha igen, milyen formaban azon eszk6z6k, melyek
révén egy magyarorszagi sértettet — legyen az természetes vagy nem természetes személy -
tamado kiberblncselekmény elkovetbjével szemben a magyar hatésagok folytathatjak le a
blntetbeljarast.

Ahhoz azonban, hogy a nemzetkodzi blnlgyi egylttm(ikodés eszkdzrendszerét a
kibertdmadasokkal*! szembeni kiizdelem fokuszabdl be tudjuk mutatni, bizonyos el&feltételek
fennalldsat feltételezniink kell. [gy — minthogy a tanulmany jellemz8en anyagi jogi optikaju —

7 SZATHMARY Zoltdn: Hacking — Az informdciés rendszer és adat elleni blincselekmény értelmezése.
Infokommunikdcid és Jog, 2022/2. 6.0.

8 MEZEI Kitti: A kiberblncselelmények hazai szabélyozdsénak aktudlis kérdései. Magyar Jog, 2019/5, 314. o.

9 CSANYI Csaba: A Magyarorszagot érinté aktudlis nemzetbiztonsagi kihivasok és az azokra adhaté lehetséges jogi
valaszok. Magyar Jog, 2021/7-8., 475. o.

10 Tobbek kozott ezen tényeknek is kdszénhetd, hogy az Eurdpai Parlament 2022. novemberében két fontos
terileten is jelentds elGrelépést tett, hiszen elfogadta a haldzati és informacids rendszerek biztonsdgardl szold
irdnyelvet, valamint a digitalis infrastruktirak védelmét javitd szabalyrendszert. Ehhez kapcsolddik tovabba a
kiberbiztonsag elérése érdekében a magyar Parlament altal elfogadott 2023. évi XXIII. tv. is a kiberbiztonsagi
tanusitasrol és a kiberbiztonsagi felligyeletrél.

UEhelyutt sziikséges utalni arra, hogy a tanulmany a kibertdmaddsokkal nem tagabb értelemben foglalkozik, hiszen
a blnilgyi egylttm(ikodés rendszere és eszkdzei blincselekményi tényallast megvaldsitd tdamadasok esetén
relevansak. Szintén nem célunk az uUgynevezett ,kibermdlveletek”, igy a kibertdmadds, a kibervédelem és
informacidszerzés harmasanak elméleti bemutatasa, hiszen ezen alapvetéen mas optikaval kozelitenek az
informacidtechnoldgia jelentette modern kori kihivdsokhoz.
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felderitési kérdésekkel a felderités soran jelentkezd nehézségekkel, kriminalisztikai, vagy
bizonyitasi kihivasokkal nem foglalkozunk, bar az tényszerlen rogzithetd, hogy az unidban a
renddri egyuttm(ikodés a blintgyi egyuttmkodés legdinamikusabban fejl6d6 terilete!? lett.
Kiinduldpontunk, hogy az egytttmUikodési rendszer szempontjabdl figyelembe vehet6 tényallas
mind az alanyi oldal, tehat az elkdvetd, mind pedig a targyi oldal, azaz az adott kibertdmadas
altal megvaldsitott blncselekmény objektiv tényallasi eleminek szintjén felderitett, nem allinak
fenn a cselekmény biintetend@ségét, vagy az elkovetd bintethet6ségét érinté akadalyok, és —
amely egylttmdkddési formak esetében ez relevans — az un. kett8s inkriminacio feltételeinek
is maradéktalanul megfelel3.

Tanulmanyunk alapvet6en négy gondolati sik kéré szervezédik. Egyrészt réviden
foglalkozik a kiberblncselekmény fogalmaval, az ezzel kapcsolatos tudomanyos allaspontokkal,
valamint a fogalmi alapvetés keretei kozott a joghatdsag szempontjabdl lényeges f6bb elvi
tételekkel. Ezt kovetéen harom modell keretei k6zott vizsgaljuk a kutatds targyat, illetve bontjuk
ki annak eredményeit. A modellek kialakitasa sordn a mar felderitett tényallds szempontjabdl
az elkdvetd allampolgadrsaganak, valamint az elkdvetés helyének és az elkdvet§ — a
blntetbeljards meginduldsat kovetéen — detektdlt tartdzkodasi helyének tulajdonitottunk
jelent@séget, annak érdekében, hogy jelezni tudjuk, kiildnbség van az igénybe vehetd eszkdzok
kdzott aszerint, hogy az elkdveté magyar allampolgar-e, vagy sem, illetve, hogy a tamadas
magyar allamteruletrél, vagy unids, esetleg unién kivili orszagbdl érkezik-e. Utobbi kérdés
nemcsak a kiberblincselekmények tekintetében fontos kiinduldsi alap, de egyben elvi tétel is,
ha joghatdsagi kérdéseket elemziink, hiszen — ahogyan azt Wiener A. Imre is megfogalmazta —
azzal, hogy egymas mellett |éteznek blintet6hatalmat gyakorld orszagok, a hatarok bdndzési
optikdju atjarhatdsdga magdaval hozza a joghatdsagi problémak fenndlldsat is'*. A harom
modellt, és ez altal tanulmanyunk fejezeteit a tdamadas kiinduldpontja alapjan allitottuk fel,
alakitottuk ki, és valamennyi esetben feltételezzik, hogy a sértetti oldalon hazai természetes,
vagy egyéb, nem természetes személy foglal helyet. A sértetti oldalon beemelhetd Ujabb
nemzetkozi elem mentén torténé elemzés allaspontunk szerint egyrészt meghaladna a
tanulmany tervezett kereteit, masrészt annak céljat is, hiszen elemzésiinket a magyarorszagi
hatdsagok rendelkezésére allé eszkdzok mentén végezzik el. Szintén nem arnyaljuk terjedelmi
korlatok miatt modelljeinket az elkdvetd személyét érinté tovabbi, az egylttmikodési

12 | |GETI Katalin: Az Eurdpai Unié biintetSpolitikaja. Allam és Jogtudomdny, 2002/1-2, 90. o.

13 Az elv alkalmazdsa szempontjabdl is lényeges megfeleltethet8ség kérdése figyelembe véve a
kiberblncselekmények széles korét olyan mély dogmatikai elemzést és értékelést igényel minden érintett
tényallas esetében, amely mar egy masik tudomanyos kutatds alapjaul szolgdlhat. Hozzdtesszik, hogy vannak
alldspontok a magyar szakirodalomban, melyek az Eurdpai Unio szintjén jelentkezd egylttmikodésben a kélcsonds
elismerés elvének hangsulyozasa révén a kett8s inkrimindcié uniods szintl jelentéktelenné, masodlagossd valasat
vetitik elGre. Lasd ezzel kapcsolatban: FARKAS Akos: Uj alkotmanyos elv a magyar biintet&eljarasi bizonyitasban?
A kolcsonos elismerés elve. In. ERDEI Arpad szerk.: A biintetd itélet igazsdgtartalma. Budapest, Magyar Kozlény
Lap- és Konyvkiadd, 2010. 45-57. o.; ALFOLDI Agnes Déra: A blnligyi egylittm(ikodés altalanos kérdései az Eurdpai
Unidban. Eurdpai Jog 2011/2. 13-17.0.

4 WIENER A. Imre: A biintetd joghatdsag és gyakorlasa, kivalt az Eurdpai Unidban. Allam és Jogtudomdny, 2002/3-
4.177. 0.
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rendszerek szempontjabdl relevans ismérvekkel, mint példaul az elkdveté kettds
allampolgarsagaval, vagy menekdilt statuszaval.

2. A KIBERBUNCSELEKMENYEKROL ROVIDEN: FOGALMI KERETEK

Minden tudomanyos kutatds elsd l1épése a vizsgdlat targydanak meghatdrozdsa, igy szamunkra
alapvetd fontossagl annak a kérdésnek a megvalaszoldsa, hogy mit értink a
kiberblincselekmények (cybercrimes) fogalma alatt. A definicid napjainkban széles korben
hasznalatos, mind a nemzetk6zi, mind a hazai szakirodalomban, valamint szdmos nemzetkozi
jogi instrumentumban is. A kiberblincselekmények vildgos meghatarozdsa és az ebbe a korbe
tartozd deliktumok megfelel6 osztalyozdsa tobb okbdl is alapvetd fontossagu. Egyrészt
segitséget nyujthat az allamok kiberblincselekményekkel kapcsolatos jogszabalyainak
harmonizaldsaban, mivel jelenleg jelentds kilonbségek vannak az eurdpai orszagok kozott
abban a tekintetben, hogy a kibertérben elkovetett illegdlis magatartasok kozil melyek
mind&silnek blncselekménynek.

Masrészt amennyiben a relevans blincselekmények nemzeti szabalyozdsai azonos
elveken nyugodnak, és az egyes blincselekmények elnevezését és torvényi meghatdrozasat a
lehet6 legnagyobb mértékben sikerll kozeliteni, illetve egységesiteni, akkor a nemzetkozi
blnlgyi egylttm(ikodés és dltaldban a kiberblindzés elleni nemzetkozi eréfeszitések is
hatékonyabbak lehetnek.

Végil az egységes kiberblincselekmény-fogalom, illetve a hozzd kapcsolddd statisztikai
modszerek és mérészamok egységesitése lehetévé teszi a kiberb(indzés valds terjedelmének
megértését?® és a vonatkozé blncselekmények pontosabb mérését. Ha pedig pontosabb
adatokkal rendelkezlnk, akkor a kiberblin6zésre adott jogi és nem jogi valaszokat
hatékonyabban lehet kidolgozni. A kiberblncselekmények vildagos meghatdrozasa és
osztdlyozdsa azonban nem konny( feladat, mivel az e fogalom ald tartozdé magatartdsok
rendkivil valtozatosak, és — szinte mar kovethetetlen médon — folyamatosan bévilnek.

Jelen tanulmanyban a kiberblncselekmények (cybercrimes) terminoldgiat hasznaljuk, de
utalunk arra, hogy mind a hazai, mind a kilféldi szakirodalomban szamos kifejezés létezik a
jelenség leirdsara, amelynek egyenes kovetkezményeként ,a kiberblncselekmények
definidldsanak problémdi magéval a terminoldgiaval kezdddnek”.® A terminolégidk szédma
szinte  végtelen: , kibertér-blincselekmények”  (cyberspace crimes); ,szamitogépes
blncselekmények” (computer crimes); ,szamitégéppel kapcsolatos bUlncselekmények”
(computer-related crimes), ,elektronikus blincselekmények” (electronic crime);, ,e-
blncselekmények” (e-crimes); ,technoldgia-alapu blncselekmények” (technology-enabled
crimes); ,high-tech blincselekmények” (high-tech crimes), stb. A kiberb(incselekmények

15 GRUND Borbala: A kibertér biincselekményeirdl és a kiberb(inézés hazai gyakorlatardl. MTA Law Working
Papers, 2021/21. 2. o.

16 PHILLIPS, Kirsty — DAVIDSON, Julia, C. — FARR, Ruby, R. — BURKHARDT, Christine — CANEPPELE, Stefano — AIKEN,
Mary, P.: Conceptualizing Cybercrime: Definitions, Typologies and Taxonomies. Forensic Sciences, 2022/2 (2), 379.
o.

Military and Intelligence
Cybersecurity
Research Paper

2023/2.




Bartkd Rébert — Sdntha Ferenc: A kibertéri miveletek blintetSjogi értelmezésének lehetdségei...
151

fogalmaval foglalkozd kilféldi  szakirodalmi  forrasokkal valdban konyvtarakat lehetne
megtolteni, jelen tanulmany elsé részében az egyes fogalmi és csoportositasi megkozelitések
rovid elemzésére, illetve az altalunk is elfogadott koncepcié felvazoldsara vallalkozunk.

2.1. A kiberbiincselekmények egyszert definicioi
Az egyszer( definicid azt jelenti, hogy szerzGje egyetlen hosszabb vagy révidebb mondatban
prébalja leirni a jelenséget. Igy Wall szerint a kiberb(incselekmények ,olyan kart okozé
magatartasokat jelentenek, amelyek valamilyen médon egy szédmitdgéphez kapcsolddnak”.t’
Gordon és Ford értelmezésében minden olyan blincselekmény e fogalom ala tartozik, amelyet
szamitogép, szamitogépes haldzat vagy hardvereszkoz felhasznalasaval kdvetnek el, vagy ezek
hasznalata elésegiti a blincselekmények elkdvetését.'® A hazai szakirodalombdl Kunos Imre
definiciéjat emlitjik, e szerint a szamitdgépes blindzés azon blincselekmények Osszessége,
melyek  esetén informacidtechnoldgiai  eszkdzoket, rendszereket hasznalnak a
blincselekmények elkdvetésének eszkozéul.*®

Noha igazsagtartalmuk altaldban nem vitathatd, de az egyszer(, egyetlen mondatos
fogalmak szlkségszerlien leegyszerUsiték, hasznosithatdésaguk megkérddjelezheté és nem
képesek atfogd képet nyujtani a jelenségrél. Ezért a szakirodalomban sokkal népszerlbbek a
relevans blincselekmények csoportositasaval operald definiciok.

2.2. A kiberbiincselekmények csoportositasat magukban foglalo
definiciok

E fogalommeghatdrozasok jellemzd&je, hogy a kiberblncselekmények kifejezést mintegy
munkafogalomként hasznalva a hangsulyt a csoportositasra, az egyes csoportok jellemz8inek
rogzitésére, illetve a néhdany relevans blincselekmény besorolasara helyezik. A szakirodalomban
a kiberblincselekmények kettds (dichotém), illetve harmas (trichotom) felosztdsa
kilonboztethetd meg.

2.2.1. A kiberblincselekmények kettds felosztdsa

Mind a hazai, mind a kulféldi szakirodalomban a legnépszerlbb és leginkabb elfogadott
dichotédm rendszer a kizardlag a kibertérben létez6 blincselekmények (cyber-dependent crimes)
és a kibertérben is elkdvetheté hagyomanyos blincselekmények (cyber-enabled crimes) kozotti
megkllonboztetés. Az els6 csoportba tartozd — szlikebb értelemben vett vagy Un. valédi —
kiberblncselekmények az infokommunikacids technoldgia megjelenésével keletkeztek, és a
digitalis vilagon kivil nem léteznek.?0 Ide tartoznak példdul a hacking, a zsaroldvirus-tdamaddsok
vagy az adathaldszat kilonboz8 formai. A masodik kategdria — tagabb értelemben vett
kiberblncselekmények — olyan tradicionadlis deliktumokat 6lelnek fel, amelyek a kibertérbe

17 WALL, David, S.: Introduction: Cybercrime and the Internet. In. Wall, David, S. (ed.) Crime and the Internet.
Routledge: New York, NY, USA, 2001. 2. o.

18 GORDON, Sarah — FORD, Richard: On the Definition and Classification of Cybercrime. Journal of Computer
Virology, 2006/2 (1), 14. o.

19 KUNOS Imre: A szamitogépes blndzés. Beliigyi Szemle, 1999/11. 28. o.

20 E blncselekményeket — amelyek targya az informacids rendszer — csak szamitdgépek, azok halézatai vagy més
IKT-eszkdzok felhasznaldsaval lehet elkdvetni.
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vandoroltak”?!, de azon kivil is elkdvethet8k. Ebben a kérben az informdcids rendszer a
bldncselekmény elkdvetésének eszkdze, illetve helyszine, vagy megkonnyitheti a
blncselekmény elkovetését. A kibertérben is elkdvethetd blncselekmények — egyebek kdzott
— a csalds, a pénzmosas, a kabitdszer-kereskedelem, a zaklatds, kilonbozd verbalis
blincselekmények.??

2.2.2. A kiberblincselekmények hdrmas felosztdsa

A kulfoldi szakirodalom leggyakrabban idézett trichotém felosztdsa Wall nevéhez fiz6dik, aki
az alabbi kategdriak kozott tesz kilonbséget:

a) A szamitégép elleni bldncselekmények (crimes against the machine), vagy mas néven
az informacios rendszer ellen elkdvetett cselekmények, példaul a hacking, a cracking vagy a
Dos-tamadasok),

b) A szamitégép felhasznaldasaval elkdvetett blncselekmények (crimes using the
machine), amikor az informacids rendszer a cselekmény elkdvetésének eszkoze, példaul
kiilonb6z6 csalasi cselekmények vagy a szamitégépes kaldzkodas),

c) A szamitégépben elkovetett cselekmények (crimes in the machine), vagy mas
elnevezéssel a szamitdogépes tartalommal kapcsolatos cselekmények, amelyekre példa az
online zaklatas vagy a gyermekpornografia.?3
A Sarre, Lau, Chang szerz6harmas pedig a techondgia szerepét és legljabb fejleményeit
hangsulyozva az aldbbi csoportositds mellett érvel:

- 1-es tipusu kiberblincselekmények, amelyek természetiiknél fogva technikai jellegliek, példaul
a hacking,

- 2-es tipusu kiberblincselekmények, amelyek emberek kozotti kapcsolat [étrejottét feltételezik,
példaul a kibertérben elkovetett zaklatas,

- 3-as tipusu kiberblincselekmények, amelyek magukban foglaljak a mesterséges intelligenciak,
robotok, vagy dntanuld technologidk altal elkovetett cselekményeket.?*

2L BRENNER, Susan, W.: Re-thinking crime control strategies. In. Jewkes, Yvonne (ed.) Crime Online. Willan
Publishing: Cullompton, UK, 2007. 12-28. o.

22 A hazai szakirodalomban a fenti megkilénboztetés alapjan Ambrus Istvan szintén a kett8s felosztast fogadja el,
amikor kulonbséget tesz szorosabb és tagabb értelemben vett digitalis blincselekmények kdzott. AMBRUS Istvan:
Digitalizdcid és biintetGjog. Budapest, Wolters Kluwer, 2021. 290. o.

3 WALL, David, S.: The Transformation of Crime in the Information Age. Polity Press, Cambridge, UK, 2007. Hasonld
példa az emlitett harmas kategorizaldsra az Eurdpai Bizottsag meghatarozdsa, amely a kdvetkez§ terminologiakat
hasznalja:

a) A szamitdgépek és informacids rendszerek vonatkozdsaban elkdvetett blncselekmények (példdul az
informacios rendszerek elleni tdamadasok);

b) Hagyomanyos b(incselekmények (példaul a csaldas, a kilonb6z6 hamisitdsi cselekmények vagy a
személyazonossag-lopas);

b) Tartalommal kapcsolatos blincselekmények (pl. online gy(ldletre uszitas).

Lasd European Commission. Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace.
2013. februar 7. 2013. 3-4. o.

24 SARRE, Rick — LAU, Yiu-Chung — CHANG, Lennon, Y. C.: Responding to cybercrime: Current trends. Police Practice
and Research, 2018/19 (6), 515-518. o.
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Alldspontunk szerint a kiberblincselekményeknek a modern technolégidk szerepén
alapuld hdrmas kategorizélasa®® el6remutatdbb, mint a dichotdm felosztas, mert ez jobban
tukrozi a kiberblindzés varhato jovéjét: a jovében a legtobb ilyen blncselekményt valamilyen
technolégia fogja el8segiteni, amelyek szerepe a blncselekmények elkovetésében szinte
bizonyosan novekedni fog.

2.3. A kiberbiincselekmények rendszerezésén alapulo definiciok (a
kiberbiincselekmények tachonomidja)
A kiberblincselekmények  tachondmidja a  kiberblincselekmények  beazonositdsat,
csoportositasat és az egyes deliktumok elhelyezését jelenti egy komplex rendszeren belll, a
cselekmények hasonldsagai és kilonbségei alapjan. Olyan Osszetett és sok esetben bonyolult
rendszert jelent, amely a kiberblincselekmények atfogd és minél teljesebb korl
meghatadrozasara tesz kisérletet. A relevans deliktumok rendszerezésén alapuld definiciokra
mind a vonatkozd nemzetkdzi jogi instrumentumokban, mind a kulféldi szakirodalomban
taldlunk példat.

l[gy az Eurdpa Tandacs altal Budapesten, 2001. november 23. napjan elfogadott
Szdmitdstechnikai Blinézésrél szolo Egyezmény (a tovabbiakban: Budapest Konvencid) és
Kiegészitd Jegyz6konyve 6t kategdridba sorolva 14 kilonbozé kiberblncselekményt tartalmaz.
Az elsé kategoria a szamitdstechnikai rendszer és szdmitdstechnikai adat hozzdférhetdsége,
sértetlensége és titkossdga elleni blincselekmények, ide tartozik a jogosulatlan belépés (2. cikk),
a jogosulatlan kifirkészés (3. cikk), a szamitastechnikai adat megsértése (4. cikk), a
szamitdstechnikai rendszer megsértése (5. cikk) és az eszkdzokkel visszaélés (6. cikk). A masodik
csoport a szamitogéppel kapcsolatos blncselekmények, amely magdban foglalja a
szamitogéppel kapcsolatos hamisitast (7. cikk) és a szamitdgéppel kapcsolatos csaldst (8. cikk).
A harmadik a szdmitdstechnikai adatok tartalmdval kapcsolatos blincselekmények, ezek az
Egyezményben a gyermekpornografidval kapcsolatos blncselekményeket jelentik (9. cikk), a
negyedik a szerzdi vagy szomszédos jogok megsértésével kapcsolatos blincselekmények (10.
cikk). Végul — a Kiegészitd Jegyz6kodnyv alapjan —az 6tddik csoport a szamitdstechnikai rendszer
utjan elkovetett rasszista és xenofob jellegli blincselekmények, amelyek feldlelik a rasszista és
xenofdb tartalmu anyagok szamitastechnikai rendszer Utjan torténd terjesztését, a rasszista és
xenofdb célzattal elkdvetett fenyegetést és zaklatdst, a népirtds és az emberiesség elleni
blncselekmények tagaddasat.

A kilfoldi szakirodalomban szintén szamos szerz6 tett kisérletet a kiberblncselekmények
rendszerezésén alapuld fogalom meghatdrozasara. A terjedelmi korlatok miatt djdonsaga és

25 A hazai szakirodalombdl Grund Borbala hdrmas felosztasat emeljiik ki, e szerint kiberb(ncselekmények

- az olyan blincselekmények, amelyekben a szamitégép vagy a szamitdgépes haldzat biztonsagat fenyegeti a
kriminalis tevékenység, ezek az IKT létrejovetelével karoltve alakultak ki (sz(ik értelemben vett kiberb(inozés);

- az olyan hagyomanyos blncselekmények, amelyekhez a szamitogépet az elkdvetés eszkdzeként hasznaljak fel,
ezek léteztek az IKT el6tt is, de Uj életre keltek a kibertérbe vald bizonyos foku integralddassal (szamitégép
segitségével megvaldsuld blindzés);

- a szamitégépes tartalommal kapcsolatos blncselekmények, amelyeknél az eszkdz tartalma az elkdvetés
bizonyitékaul szolgdlhat (szamitégépen tarolt adatok tartalmaval kapcsolatos b(indzés). Lasd GRUND: i.m. 4. o.
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eredetisége okan jelen tanulmanyban csupdn Philips és szerzGtarsai koncepcidjat?® vazoljuk fel.
Ebben a rendszerben — amely A kiberblincselekmények és kiberdeviancidk uj rendszere
elnevezést viseli — a szerzék igyekeztek kimeritéen felsorolni az egyes kategoéridkba tartozo
blncselekményeket, és figyelembe vették az infokommunikaciés technoldgia fejl6désének
legujabb fejleményeit. A megkdzelités Ujdonsaga, hogy nem csupan a kiberblincselekményekre
fokuszal, hanem azokra a kibertérben (is) elkdvethet6 jogellenes vagy devians cselekményekre
is, amelyek nem, vagy jelenleg még nem mindsulnek blincselekménynek.

- Az 1. szamu csoportba a szdmitogép elleni blincselekmények (az informdcids rendszer és
adatok elleni tdmaddsok) tartoznak, amelynek egyik alkategéridja az egyének és a szervezetek
elleni blncselekmények: jogellenes belépés (hacking, cracking); jogellenes adatszerzés
(adatkémkedés); a szamitogépek kozotti adatdtvitel jogosulatlan lehallgatdsa (illegal
interception); adatok jogellenes bevitele, modositdsa, térlése, vagy az informacids rendszerbe
torténé barmilyen beavatkozas (data and system interference); eszkozokkel visszaélés;
zsarolds, illetve zsaroldoprogramok hasznalata. A masik alkategéria az dallamok elleni
blncselekmények, amelyek korébe tartozik a politikai beavatkozas, a kiberhadviselés és a
kémkedés;

- A 2.szamu csoport a szdmitogép felhaszndldsdval elkévetett biincselekmények (lopds és
egyéb vagyon elleni blincselekmények): szamitdgépes hamisitas; szamitogépes csalds; szerzbi-
és mas szomszédos jogok megsértése; digitdlis kaldzkodas; spam-ekkel kapcsolatos jogsértések;
személyazonossag-lopds; adathaldszat; kibercsalas;

- A 3.szamu csoport a szdmitdgépben elkévetett cselekmények (erészakos cselekmények),
amelyek tovabbi alkategoridkra tagozddnak. i) személykézi erészak: zaklatas; megfélemlités;
trollkodas; kényszerités; zsarolds jellegl cselekmények, pl. az Un. romantikus csalds. ii) szexudlis
erdszak: illegdlis pornograf anyagokkal visszaélés; a gyermekek szexualis kihasznalasat, illetve
bantalmazasat megvaldsitd cselekmények; szexudlis behdldzads (grooming); szexudlis zaklatas;
intim képek felhasznalasaval elkovetett bantalmazas (image based abuse); szexualis tartalmu
zsarolas (sextortion); szexualis tartalmak kildése (sexting); szexkereskedelem; szexturizmus. iii)
csoportok  elleni  er6szak:  gylloletbeszéd; vallasi  meggybz6déssel  kapcsolatos
blncselekmények; idegengy(ldlet; a terrorizmushoz kapcsolddd  blncselekmények;
radikalizalodas. iv) dltalanos jelleqli erészak: erészakra torténd felhivas/felbujtas;

- A 4. szamu csoport a szdmitégéppel elbsegitett (hagyomdnyos) blincselekmények:
illegalis szerencsejaték és illegalis online jaték; pénzmosas, illetve az online pénzmosas (money
muling); kdbitészer-kereskedelem; blincselekményt megvaldsitd kommunikacio;

- Az 5. szamu csoport egyfajta “keresztil fekvd” kategdria, amelybe a szervezett blindzés
korébe tartozé magatartasok, a deep web piacok és mas illegdlis virtualis piacterek, illetve
kiberblincselekmény, mint szolgaltatas (cybercrime as a service);

- Végil a 6. szamu csoport szintén “keresztll fekvé” kategodria, amelynek alkategériaii) a
fejlett technoldgia hasznalataval elkdvetett cselekmeények: a mesterséges intelligencia és a gépi
tanulds felhaszndlasaval elkdvetett blincselekmények; algoritmusokon alapuld profilalkotas;
deep-fake hamisitdsok; botok és botnetek hasznalata. ii) hamis informaciék felhasznalasa:

26 PHILLIPS-DAVIDSON— FARR— BURKHARDT—CANEPPELE—AIKEN: i.m. 390. o.

Military and Intelligence
Cybersecurity
Research Paper

2023/2.




Bartkd Rébert — Sdntha Ferenc: A kibertéri miveletek blintetSjogi értelmezésének lehetdségei...
191

kibercsapatok (a kdzvélemény csoportos manipuldldsa, cyber-troops); hamis hirek terjesztése
(fake-news); félretajékoztatas és dezinformacio.

Az 1. szamu attekint6 tablazatban lathatjuk a Philips és szerzétdrsai altal kidolgozott
rendszer felépitését és elemeit. A rendszerrel kapcsolatos kritikai megjegyzéseink az aldbbiak:

Maradéktalanul egyetértlink az 1. szamu csoport elnevezésével és elemeivel, a 2. szamu
csoport elnevezése a blincselekmények védett jogi targyara figyelemmel javaslatunk szerint a
“szamitégép felhaszndldsdval elkovetett vagyon jogok és a szellemi tulajdon elleni
blncselekmények”. A 3. sz. csoport vonatkozdsaban egyrészt “a szamitégép felhasznalasaval
elkovetett személy elleni blincselekmények” elnevezést preferdljuk, mivel az ebbe a
kategdridba tartozd deliktumok esetén az informdcids rendszer szintén eszkdze, illetve
helyszine a blincselekménynek. Mell§znénk az “er8szak”-ra torténd utalast, mivel az a magyar
blntet6jogban fizikai rahatdst jelent, a csoportba tartozd blincselekményeknek azonban ez
nem tényallasi eleme. A iv) alkategéria elnevezése javaslatunk szerint “a verbalis
blncselekmények” elnevezést viselné, amelybe a 6. sz. csoport masodik alkategdridjaba tartozé
deliktumokat is besorolnank. A 4. sz. csoport elnevezésével és elemeivel egyetértiink, amelybe
besorolnank a szervezett blindzés keretében elkovetett blincselekményeket is. Az 5. sz. csoport
nézetlnk szerint — amely a blntetd anyagi jogi szemszdgébdl kozelit — mell§zendd, mivel a
csoportba tartozd cselekmények inkdabb devidns, és nem feltétlenll blntet8jogellenes
cselekmények. A 6. sz. csoport létrehozdsa a rendszer legfontosabb Ujitdsa, amely
messzemenden tdmogatando.

Alldspontunk szerint kiberb(incselekmények fogalmi meghatarozasai kozil a
legfejlettebbek a taxondmiadk, vagyis azok a megoldasok, amelyek rendszereznek és
kategorizalnak, és a blincselekmények legatfogdbb listdjat nydjtjak. Tudomasul kell venni, hogy
a kiberblncselekmények altaldnosan elfogadott definicidja nem létezik. Ez azonban nem jelenti
azt, hogy haszontalan feladat lenne a relevans blncselekmények olyan rendszerezése, amely
figyelembe veszi a technoldégia fejl6dését és a kiberb(intzés legujabb tendencidit, kompatibilis
a nemzetkdzi jogi instrumentumokkal és igyekszik naprakész lenni.

1. sz. A kiberblncselekmények és a kiberdevianciak Uj rendszere (Philips és szerz6tarsai, 2022)

1. 2. 3. 4. 5. “Keresztiil | 6.
Szdmitogép | Szdamitogép | Szdamitdgépb | Szamitogép | fekvé” csoport | “Keresztiil
elleni felhaszndldsa | en elkévetett | pel A fekvs”
biincselekmé | val elkévetett | blincselekmé | elGsegitett csoport B

nyek biincselekmé nyek (hagyomadny
nyek 0s)

biincselekm
ények

1/a. egyének | szamitégépes | 3/a. illegalis szervezett 6/a. fejlett

és hamisitas személykézi szerencsejat | blndzés technologi

szervezetek erészak ek, illegdlis ak

ellen jaték
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3/c.
csoportok
elleni erészak
gylloletbeszé
d, vallasi
blncselekmé
nyek
idegengyllol
et
terrorizmus,
radikalizaloda
s

4/c. dltalénos
jellegli
erdszak
erészakra
torténd
felhivas/felbu
jtas

3. A JOGHATOSAG RELEVANS KERDESEI

3.1. A joghatésag fogalma, joghatosdgi elvek és szabalyok

A 20. szazad kozepéig a blindzés alapvetBen lokdlis jelenség volt, a blntetd joghatdsag
gyakorldsat szabdlyozé alapelvek arra az axiomara éplltek, hogy a blncselekmény egy adott
foldrajzi teriilethez kotott jelenség.?’ Ebbdl kovetkezett a joghatdsagi elvek kozil a terileti elv
alkalmazasanak dominancidja, hiszen kézenfekvé volt, hogy az az allam gyakoroljon
joghatodsagot, amelynek terltletén a blincselekményt elkovették. Ezt kovetéen azonban egyre
gyakoribba valtak azok a deliktumok, amelyekbe valamilyen nemzetkdzi elem vegydlt, vagyis
amelyek az elkdvetés helye, az elkdvet§ személye (allampolgarsaga), illetve a cselekmény
jellege és korulményei folytan egyidejlileg két vagy tobb allam jogrendjét is sértették vagy
veszélyeztették.?® A kiberb(indzés ezt a jelenséget megsokszorozta és alapjaiban véltoztatta
meg a blinozés jellegét, mert azt hatdrokat nem ismerd, nemzetkozi jelleglivé tette.?® Ezzel
Osszefliggésben a kibertér szinte megtestesiti a deterritorializacid jelenségét, mivel lehetévé
teszi a digitdlis adatok villdmgyors atvitelét a felhasznaldok és eszkozok kozott a vildg minden

27 TOTH Dévid — GASPAR Zsolt: Nemzetkozi bliniigyi egylittmikodéssel dsszefliggd nehézségek a kiberblindzés
terén. Beliigyi Szemle, 2020/2. 140.0.

2 M. NYITRAI Péter: Nemzetkozi és eurdpai biintetdjog. Osiris Kiadd, Budapest, 2006. 207. o.

22 TOTH-GASPAR: i.m. 140. o.
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tajardl.30 A deterritorializacio, vagyis a tarsadalmi folyamatok vilagméretivé vélasa, az egyedi
és elszigetelhetd helyszinektdsl vald eloldodéds®! igen jelentds kihivas elé dllitjia a jelenlegi
joghatdsagi rendszert, amely tovabbra is a terileti elv elsédlegességére épdl.

A joghatdsdg — legdltalanosabb értelemben —azt a szabalyrendszert jelenti, amely a jogot
m(ikods, elérhetd jogga teszi, és alkalmazdsanak legfontosabb eléfeltétele.? A fogalom egyik
vetllete, a biintetd joghatdsdg az allam blntet6 jogalkotdsra és jogalkalmazasra vonatkozé
jogat jelenti. Szlkebb értelemben kettds jelentéstartalmat hordoz, egyrészt a nemzeti
bintetdjog szabalyainak alkalmazhatésagat, madsrészt a blntetélgyben eljaré hatdsagok
hataskorének terjedelmét értjik rajta.® A kulfoldi szakirodalmi forrasokban mellzhetetlen
részkérdés a joghatodsag fogalmanak haromszintl értelmezése, igy a teljesség kedvéért roviden
erre is utalunk. E szerint a joghatdsag az allami bintet8igény jov8beni érvényesitésének
megalapozasat, vagyis az allam azon jogkorét jelenti, hogy meghatdrozott magatartasokat
szabalyozzon: elGirjon valamely magatartas tanusitasat, vagy — ami a bintetSjogban tipikus —
tilalmazzon bizonyos cselekményeket (jurisdiction to prescribe vagy legislative jurisdiction). A
joghatdsag masik értelmében a végrehajtdsi joghatdsag (jurisdiction to enforce), amely a mar
fennalld joghatdsag tényleges érvényesitése, egy allam azon képessége, hogy a végrehajtdi és
a birdi hatalom gyakorldsa révén érvényt szerezzen a joganak. Végll a joghatdsag
értelmezésének harmadik szintje az itélkezési joghatdsag (jurisdiction to adjudicate), amely egy
allamnak azt a hatdskorét jelenti, hogy targyalja a blntetSlgyet, és allast foglaljon abban a
kérdésben, hogy a vadlott elkdvette-e a terhére rétt blincselekményt.3*

Noha szamos nemzetkdzi jogi instrumentum — igy a Budapesti Konvencid is — tartalmaz
joghatodsdagra vonatkozd rendelkezéseket, a joghatdsag nem csupan nemzetkozi jogi kategoria:
a joghatodsag szabalyait, azok tartalmat a belsé biintet6jogi rendelkezések toltik ki tartalommal.
A hatdly — mint belsd blntetdjogi fogalom — az adott allam bintet6joga alkalmazdsanak
kilonbozd vetlleteit hatdrozza meg (id6beli, tertleti, illetve személyi hataly). Erre is
figyelemmel jelen tanulmdanyban a joghatdsag fogalmat az aldbbi értelemben hasznaljuk: A
joghatosdg az dllamnak a biinteté jogszabdlyok alkotdsdra és alkalmazdsdra vonatkozo
jogosultsdgdt jelenti. A joghatdsdgra vonatkozo rendelkezések azt szabdlyozzdk, hogy valamely
blincselekmény elbirdldsakor mikor, hol és kikre kell alkalmazni a biintetd térvényt. A binteté
joghatdsagra vonatkozé rendelkezéseket a legtdbb orszagban — igy hazankban is — a Blintet§
Torvénykoényv Altaldnos Részében taldljuk, ezek értelemszer(ien a kiberb(incselekmények
esetében is iranyadok. A biintetd joghatdsdgot megalapozd elveket a blintetd jogtudomany

30 RYNGAERT, Cedric: Extraterritorial Enforcement Jurisdiction in Cyberspace: Normative Shifts. German Law
Journal, 2023/4 (24), 537. o.

31 JAKAB Dénes Barna: Terliletiség és deterritorializacio. A teriilet mint a tarsadalomelmélet vezérfonala. Replika,
2009/5. 164. o.

32 A joghatdség alapvet8en nemzetkozi jogi kifejezés, amely az dllam jogszabaly alkotdséra, végrehajtdsara, illetve
az igazsagszolgaltatds gyakorlasara vonatkozo jogat jelenti. Lasd M. NYITRAI: i.m. 208. o.

33 M. NYITRAL: i.m. 209. o.

3 Lasd részletesen: BRENNER, Susan W. — KOOPS, Bert-Jaap: Approaches to Cybercrime Jurisdiction. Journal of
High Techology Law, 2004/1 (4), 5-6. 0., illetve TOTH-GASPAR: i.m. 141. o.
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dolgozta ki, amelyek azonban minden esetben visszatikrézédnek a Blntetd Torvénykdnyv
joghatdsagra (hatalyra) vonatkozé rendelkezéseiben.

Az dllamok a bintet6 joghatdsagot hagyomanyosan 6t szempontra alapozzdk: a
terlletiségre, az allampolgarsag un. aktiv és passziv aspektusara (aktiv és passziv személyi elv),
az allami onvédelem és az univerzalitds elvére.®> A terileti elv a bintet§ joghatdsag
gyakorlasanak leggyakoribb alapja, amely szerint egy allam blntet6jogdnak hatalya kiterjed a
sajat terlletén elkovetett valamennyi bUlncselekményekre, flggetlenil az elkdvetd
allampolgarsagatol. A Budapesti Konvencio a joghatdsagi szabalyok kozil els6ként szabdlyozza
a terUleti elvet3®, és — szemben a tobbi joghatdsdgot megalapozd korilménnyel — annak belsd
jogban torténd szabdlyozdsa és alkalmazasa kotelezd a részes allamok szédmara.?” A magyar Btk.
3. § (1) bekezdésének a) pontja3® rogziti a terileti elvet, ennek alapjan a Magyarorszag
terlletén elkodvetett kiberblincselekmény esetén a magyar Btk. alkalmazandé. Itt emlitjik meg
a kvdzi teriileti elvet, amely a belfold fogalmat terjeszti ki a az adott orszag lobogdja alatt
kdzlekedd hajon vagy lajstromozott repllégépen elkovetett blncselekmények tekintetében. A
kvazi terlleti elv szintén szerepel a Budapesti Konvencidban3® és azt a magyar Btk. is
szabalyozza.*®

A masodik leggyakoribb joghatdsagi alap a személyi ely, illetve annak egyik aspektusa, az
un. aktiv személyi elv, amely szerint az allam joghatdsaga kiterjed az dllampolgara altal kilfoldon
elkovetett blncselekményre is. A Budapesti Konvencid szerint az elv alkalmazasanak tovabbi
feltétele, hogy a cselekmény az elkdvetés helyének joga szerint blincselekménynek mingsul és
bintetend8.*? Ezzel szemben az aktiv személyi elv a magyar bintet&jogban jéval szélesebb
kdrben jut szerephez: a magyar dllampolgar altal kulfoldon elkovetett (kiberblncselekménynek
tekintendd) cselekmény esetén a magyar torvényt alkalmazdsdahoz elegendé az, ha a
cselekmény a magyar Btk. szerint minéstl bilncselekménynek.*? Itt emlitjtk meg a
Konvenciéban mar nem szerepl6, de a magyar Btk. altal szabalyozott Un. passziv személyi elvet,
amely szintén az extraterritoridlis (az adott dllam tertletén kivil elkovetett blincselekményekre
vonatkozd) joghatdsdgot megalapozd koridlmények kozé tartozik. Az elv az allam sajat
allampolgarat (vagy sajat jogi személyét, egyéb szervezetét) védi a kilfoldon kulfoldi altal
elkdvetett blincselekmény esetén. Ennek alapjan a magyar Btk. alkalmazandd a magyar
allampolgar, a magyar jog alapjan Iétrejott jogi személy és jogi személyiséggel nem rendelkezé

35 M. NYITRAI: i.m. 213. o.

36 |4sd a Konvencid 22. cikk 1. a) pontjat.

37 A 22. Cikk 2. pontja szerint ,Minden Szerz&d§ Fél fenntarthatja maganak azt a jogot, hogy az 1. bekezdés b)-d)
pontjaban foglalt joghatdsdgra vonatkozo szabalyokat vagy azok barmely részét nem, vagy csak meghatarozott
esetben, illetve feltételek kozott alkalmazza.”

38 Btk. 3. § (1) ,A magyar biintetd torvényt kell alkalmazni a) a belféldon elkévetett blncselekményre, (...).”

3% Lasd a Konvencio 22. cikk 1. b) és c) pontjat.

40 Btk. 3. § (1) ,A magyar bintetd torvényt kell alkalmazni b) a Magyarorszag teriletén kivil tartézkodd magyar
felségjell Uszolétesitményen vagy magyar felségjelli légi jarmvon elkovetett blincselekményre, (...).”

41 Lasd a Konvencid 22. cikk 1. d) pontjat.

42 Btk. 3. § (1) ,A magyar bintetd térvényt kell alkalmazni ¢) a magyar allampolgér éltal kilféldon elkoévetett olyan
cselekményre, amely a magyar torvény szerint blincselekmény.”
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egyéb jogalany sérelmére nem magyar dllampolgdr altal kalfoldon elkovetett olyan
cselekményre is, amely a magyar torvény szerint bintetends.4?

A kovetkez6kben targyalandd és a magyar Btk-ban is szabalyozott joghatdsagi elvek mar
szintén olyan esetekben alkalmazanddk, amikor a bdlncselekményt nem az dllam sajat
dllampolgdra (kilfoldi vagy hontalan személy) kéveti el kilféldén. Megjegyzendd, hogy a
Budapesti Konvencié ezeket a joghatésagot megalapozo korilményeket mar nem tartalmazza,
de lehet6vé teszi a részes allamok szamara azok szabalyozasat és alkalmazdsat.** ElsGként
emlitjuk az dllami 6nvédelem elvét (védelmi elv), amely jellemz&en azon blincselekmények
vonatkozdsaban érvényesil, amelyek az allam kilsé vagy belsé biztonsagat, fliggetlenségét
vagy terileti épségét sértik vagy veszélyeztetik. A magyar Btk. — két kivétellel — a kédexben
szabalyozott allam elleni blincselekményeket szabalyozza ebben a kérben és nem sziikséges a
kettds inkriminacid kovetelménye, vagyis a Btk. alkalmazasanak nem feltétele, hogy a
cselekmény az elkdvetés helyének joga szerint is blintetendd legyen.*

Az univerzalitds elve (a feltétlen blntet6hatalom elve) szerint ,a bln blntetlentl nem
maradhat” morélis toltet(i célkitlizés*® jegyében bintetni kell a barhol barki 4ltal elkdvetett,
jellemz8en kiemelkedd targyi sulyu blncselekményeket. Ezek jellemz&en az Un. nemzetkdzi jogi
blncselekmények (népirtas, emberiesség elleni blincselekmények, haborus blincselekmények,
illetve az agresszid blntette), illetve az dn. transznacionalis blincselekmények, vagyis a
nemzetkozi szerz6dés alapjan bintetend§ deliktumok. A magyar Btk. szabdlyozza az
univerzalitds elvét?’, és lényeges, hogy a kettds inkrimindcid itt sem feltétel.

Végll a hazai blntetdjogban is szabdlyozott, un. képviseleti elven alapuld, helyettesité
biintets joghatdsag*® alapjan nem csupdn az el8bb emlitett nagy térgyi sulyd nemzetkozi
blncselekmények, hanem egyéb kilféldon elkovetett deliktumok esetén is lehetséges az
eljaras lefolytatasa és a nem sajat allampolgar elkdvetd felelGsségre vondsa, alapvet6 feltétel
viszont a kettés inkriminacid kovetelményének teljesilése.

43 Lasd a Btk. 3. § (2) bekezdésének b) pontjat.

4 A 22. cikk 4. pontja szerint ,Jelen Egyezmény nem zarja ki a Fél belsd joga szerint meghatdrozott bintet8jogi
joghatdsaganak gyakorlasat.”

45 Btk. 3. § (2) ,A magyar biintetd torvényt kell alkalmazni a) a nem magyar allampolgar 4ltal kiilféldén elkdvetett
cselekményre is, ha az (...) ab) allam elleni blncselekmény, — kivéve a szbvetséges fegyveres er§ ellen elkovetett
kémkedést és a kémkedést az Eurdpai Unid intézményei ellen —tekintet nélkul arra, hogy az az elkdvetés helyének
torvénye szerint blntetend6-e, (...).” E rendelkezés alapjan egy olyan, Magyarorszag ellen kilfoldrél inditott
kibertdmadas, amelynek célja az orszag hatranyara felhasznalhatd adatok megszerzése (,hirszerzd tevékenység
folytatdsa” hazank ellen), megvaldsithatja az dallam elleni blincselekmények kozott szabdlyozott kémkedés
blntettét (Btk. 261. §), mely esetben a magyar Btk. alkalmazandé.

4 M. NYITRAI: i.m. 228. o.

47 Btk. 3. § (2) ,A magyar biintetd torvényt kell alkalmazni a) a nem magyar allampolgar &ltal kiilféldén elkdvetett
cselekményre is, ha az (...) ac) a X/ll. vagy a XIV. Fejezetben meghatdrozott blincselekmény, vagy egyéb olyan
biincselekmény, amelynek (ildbzését térvényben kihirdetett nemzetkézi szerzédés irja eld, (...)."” A Btk. XIll. Fejezete
szabdlyozza az emberiesség elleni blncselekményeket, mig a XIV. Fejezet a haborus blncselekményeket.

48 Btk. 3. § (2) ,A magyar bintetd torvényt kell alkalmazni a) a nem magyar allampolgar éltal kiilféldon elkdvetett
cselekményre is, ha az (...) aa) a magyar torvény szerint blincselekmény, és az elkbvetés helyének térvénye szerint
is buntetendd, (...).”
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A magyar bintetdjogban érvényesilé joghatdsagi elvek és szabalyok alapjan
megallapithatd, hogy a hazai szabdlyozds a teriileti elv elsédleges alkalmazdsa mellett szinte
korlatlan mértékd extraterritoridlis joghatdsdgot biztosit. Egy kiberblincselekmény elkévetése
esetén szinte minden elképzelhetd szitudcioban alkalmazandd a magyar Btk., tekintet nélkil az
elkévetés helyére és az elkévetd dllampolgdrsdgdra. Egyetlen korlatot® latszdlag a kett8s
inkriminacié jelent, de mivel a kiberblncselekmények nemzetkozi szerz6dés alapjan
bintetendd cselekmények (,egyéb olyan blincselekmény, amelynek Ulddzését torvényben
kihirdetett nemzetkozi szerz6dés irja el6”), igy elvileg az univerzalitds elve alkalmazando, és a
magyar blntet6jog alkalmazdsanak a nem allampolgdr altal kulfoldon elkdvetett
kiberblncselekmény esetén sincs akaddlya. A joghatdsagi rendelkezések ilyen széles, szinte
minden esetre kiterjed§ szabalyozasa azonban elkerilhetetlenil joghatdsagi konfliktusokhoz
vezet.

3.2. Joghatosagi konfliktusok

A joghatdsagi konfliktusok két tipusa ismert, a negativ és a pozitiv. Az els6 esetben egy allamnak
sem all fenn potencidlis joghatésaga az ligyben (ez gyakorlatilag teljesen kizart), vagy egy allam
sem kivanja az aktualisan fennalld joghatdsagat gyakorolni. Ez utdbbi szituacié elvileg, nagyon
ritkan eléfordulhat.”®

Sokkal gyakoribb a pozitiv joghatdsagi konfliktus, amikor ugyanazon tgyben egyszerre két
vagy tobb allam is joghatdsdgot alapoz meg és kivan is gyakorolni. Amennyiben példaul egy
magyar allampolgdr elkdvet6 Lengyelorszagban hasznal egy szamitégépet ahhoz, hogy
jogosulatlanul belépjen egy Ausztridban lévé informacids rendszerbe, Magyarorszag az aktiv
személyi elv, Lengyelorszag a terdileti elv, illetve Ausztria a passziv személyi elv (avagy a terdileti
elv) alapjan potencidlis joghatdsaggal rendelkezik.”?

Mivel a kiberblncselekmények sok esetben az Un. transznacionalis, hatarokon atnyulé
blinozés korébe sorolhatdk, a vonatkozé bintet6lgyekben gyakran az elkdvetés helyének
meghatarozasa is nehézséget okoz, gyakori, hogy az elkdvet6 és sértett kiilonbdz8 orszagokban
tartozkodik, illetve az is el6fordul, hogy a blincselekménnyel érintett informacids eszkdz vagy
adat harmadik orszdgban taldlhatd.>®> Ebbd&l kovetkez8en a kiberblncselekményekkel
kapcsolatos blintetdligyekben a pozitiv joghatdsdgi konfliktus a gyakorlatban abszolut
életszerl, szinte sziikségszerlien bekévetkezé szitudcid. A joghatdsagi konfliktusok feloldasa

4 A teljesség kedvéért azonban hangsulyozni kell, hogy a nem magyar allampolgar altal kilfoldon elkdvetett
blncselekmények esetében a magyar bintet§ joghatdsdg gyakorldsanak egyfajta (On)korlatjat jelenti az a
rendelkezés, amely szerint a biintet8eljards meginditdsdhoz a Legfébb Ugyész déntése sziikséges.

%0 A szakirodalmi példa szerint szdmitdgépes virusok haszndlataval vagy példaul gy(loletbeszédet tartalmazd
weboldalak kozzétételével elkovetett blincselekmények esetében el6fordulhat, hogy a potencidlisan
joghatdsaggal rendelkezé orszagok azért nem inditanak eljarast, mert vonatkozasukban nem keletkezett olyan
mérték( kar vagy mas érdeksérelem, amely feltétlentl indokolna a joghatdsag gyakorlasat, és/vagy varakozésaik
szerint mas orszag le kivanja folytatni a bintet&eljarast. BRENNER—KOOPS: i.m.: 41. o.

51 Hasonld példat emlit Mezei, illetve a Brenner-Koops szerz8paros. Lasd MEZEI Kitti: A kiberblin6zés egyes
biintetGjogi szabdlyozdsi kérdései. Doktori értekezés. Pécs, 2019. 195. o., illetve BRENNER-KOOPS: i.m.: 41. o.

52 DORNFELD L&szI6: Az elektronikus bizonyitékszerzés aktudlis kérdései. Kriminoldgiai Kézlemények 77,2017. 243.
0.
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alapvetd érdek, hiszen ily modon elkerilhet6k a parhuzamos eljarasok és biztosithatd a
blntetdeljards hatékony, idészer(i és gazdasagos lefolytatdsa. A pozitiv joghatdsagi konfliktusok
feloldasanak két alapvet6 mddja a joghatdsagi elvek hierarchidja, illetve az érintett allamok
kozotti konzultacio.

A joghatdsdgi elvek koézétt feldllitott hierarchia egyik példdja az Eurdpa Tandcs
joghatdsagi konfliktusok feloldasa targyaban 1965-ben szlletett 420. szdmu Ajanlasa, amely
szerint bintetd Ugyekben annak az dllamnak van elsédleges joghatdsaga, amelynek teriletén a
blncselekményt elkdvették. A terlleti elv elsédlegessége csak akkor nem érvényesil, ha a
cselekmény egy allam biztonsagat vagy hitelességét veszélyezteti, mert ilyen esetben a
fenyegetett orszagé az elsédleges biintet§ igény. A terileti elv utan kovetkezik a személyi elv,
végil annak az allamnak a joghatdésidga, amelynek teriletén az elkdvetd taldlhatd.”® A
joghatodsagi  hierarchidara vonatkozd elképzelések a vonatkozd szakirodalomban s
megfogalmazddtak, igy a hires nemzetkdzi bintetdjogasz, Bassiouni szerint szintén a teruleti
elv primatusa kell hogy érvényesiljon, ezt az aktiv és a passziv személyi elv kdveti, és csak ezt
kdvetben gyakorolhatd egyéb elv alapjan a joghatdsag, feltéve, ha a terhelt a joghatdsagot
igényl6 allam teriletén tartozkodik.>* A terileti elv primatusa mellett valédban sok érv szdl, igy
példaul a blincselekmény felderitéséhez szlkséges bizonyitékok tdbbsége 4altaldban az
elkdvetés helyén taldlhatd és alappal lehet bizakodni a blntetéeljaras gyors és hatékony
befejezésében. Hangsulyozni kell azonban, hogy egyrészt jelenleg nincs olyan nemzetkozi
szerz8dés, amely a joghatdsagi elvek kozott hierarchiat allapitana meg és biztositand a terileti
elv altalanos els6bbségét, és a nemzetkdzi szokdsjoghdl sem vonhatod le ilyen kdvetkeztetés.
Madsrészt — ahogyan emlitettik — a kiberblincselekmények esetében sokszor bizonytalan az
elkdvetési hely meghatdrozasa. Eltéré az egyes orszagok szabdlyozdsa abban a tekintetben,
hogy szamitégépes tartalommal kapcsolatos blincselekmények — példaul gyermekpornografia
— esetén mit kell az elkdvetés helyének tekinteni.”® Ez lehet az adatok, tartalmak feltoltésének,
illetve letoltésének helyszine, vagy — mint hazankban a Kuria BH2022. 65. szam alatt kdzzétett
dontése szerint — a weboldalt m(ikodtet§ szerver helye. Az elkovetési hely megallapitasat
tovabb nehezitik azok a mddszerek és programok, amelyek kifejezetten azt a célt szolgaljak,
hogy az elkovetbk elrejtsék helyzetiiket (és személyazonossagukat), igy foldrajzilag ne lehessen
Gket beazonositani.”®

A pozitiv joghatdsagi konfliktusok masik modja a joghatdsdggal rendelkezé és azt igényl6
dllamok kézotti konzultdcio. A Budapesti Konvencié 22. cikk 5. pontja szerint ,Ha tobb Fél
joghatdsaga is kiterjed a jelen Egyezményben meghatarozott feltételezett blincselekményre,
akkor az érintett Felek, amennyiben az célszerlinek mutatkozik, targyalast folytatnak annak
érdekében, hogy eldontsék, melyik az a Fél, aki megfelel6bben tudja lefolytatni az eljarast.”

>3 Recommendation 420 on the settlement of conflicts of jurisdiction in criminal matters adopted by the
Consultative Assembly of the Council of Europe on 29 January 1965.

54 M. NYITRAI: i.m. 243. o.

%5 BRENNER—KOOPS: i.m.: 15-16. o.

%6 |lyen az IP-cim hamisitds (spoofing), valamint a proxy szerverek, VPN (Virtual Private Networks) vagy botnet
infrastruktura (zombigépek) hasznalata. Lasd részletesen: MEZEI (2019): i.m. 195-196. o.
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Lathatd, hogy a Konvencid alapjan a konzultacid csupan célszer( lehet&ség és nem valodi
kotelezettség®’, a lakonikus rovidségl rendelkezés nem ad irdnymutatdst a joghatdsagi igények
rangsoroldsara és hianyoznak azok a kritériumok® is, amelyek egylttes értékelése alapjan
eldontheté az a kérdés, hogy melyik orszag all nyilvanvaldan a legszorosabb kapcsolatban az
elkovetett blincselekménnyel. S6t, a Konvencid arra sem valaszol, hogy mi a teendé a
konzultacio sikertelensége esetén.>

Alldspontunk szerint sziikség lenne egy globdlis nemzetkdzi egyezményre®, amely
szabdlyozza a joghatdsagi kérdéseket és a joghatdsagi konfliktus esetén kdvetendd eljarast. Az
érintett allamok kozotti konzultacid szikséges elem, de a konzultaciod lefolytatdsara célszer(
ésszerlen rovid hatarid6t meghatarozni. A konzultdcié eredménytelensége esetén
megfontolandd a joghatdsagi elvek kdzotti hierarchia feldllitasa, mert ellenkezé esetben a
kiberblncselekmények elkdvetbinek hatékony és id6szer( felel§sségre vonasat kockaztatjuk.

Végul hangsulyozzuk, hogy a joghatdsaggal rendelkezd allam tisztazasa csupan az elsé
lépés az elkovet( felelGsségre vonasa soran, hiszen a joghatdsag tényleges gyakorldsara és az
eljaras lefolytatasara csak akkor kerilhet sor, ha az elkovetd a joghatdsaggal rendelkez6 allam
hatdsagai szamara rendelkezésre all, akar oly médon is, hogy ennek az dllamnak az 8rizetében
van. Ha nem ez a helyzet, akkor az allami bintet6hatalom érvényesitéséhez igénybe kell venni
a nemzetkdzi vagy az eurdpai uniods blinlgyi jogsegély intézményeit.

Miutan felvazoltuk a kiberblncselekmények fogalmaval kapcsolatos f6bb hazai és
nemzetkozi allaspontokat, valamint rogzitettik a joghatdsag gyakorlasat megalapozé elveket
és a relevans rendelkezéseket, a bevezet6ben jelzett elemz8 modelljeinket mutatjuk be.

57 A Konvencié Magyardzd Jelentése (Explanatory Report) szerint a konzultdcids kotelezettség nem abszolut,
hanem arra akkor keriil sor, ,amennyiben az célszerlinek mutatkozik.” igy példaul, ha az egyik &llam fél tudomassal
bir réla, hogy hogy a konzultacidra nincs szikség (mert megerGsitést kapott arrél, hogy a masik allam nem kivan
joghatdsagi igénnyel élni), vagy ha az egyik dllam allaspontja szerint a konzultacié hatranyosan befolydsolhatja a
vizsgalatat vagy eljardsat, elhalaszthatja vagy elutasithatja a konzultaciot. Lasd: Explanatory Report to the
Convention on Cybercrime. https://rm.coe.int/16800cce5b (2023.07.15.)

8 A joghatdsédg célszeri gyakorldsat megalapozé koriilmények az aldbbiak lehetnek: az elkdvetés helye; az elkdvetd
allampolgdrsaga; a terhelt és a sértett(ek) tartdzkodasi helye; az a hely, ahol a blincselekmény nagyobb részében
valdsult meg, illetve ahol a legtdbb sértett van; az a hely, ahol a kar vagy a hatrany nagyobb része bekdvetkezett;
a mas orszagok részére torténd dtaddas vagy kiadatas lehetGségei; a terhelt érdekei, kiilénosen a reszocializacios
szempontok, stb. A kérdéskdrhoz 1dsd NAGY Zoltan Andras: A joghatdsag problémaja a kiberblncselekmények
nyomozasaban. In. Karsai Krisztina — Fantoly Zsanett — Juhasz Zsuzsanna — Szomora Zsolt — Gal Andor (szerk.)
Unnepi kétet Dr. Nagy Ferenc egyetemi tandr 70. sziiletésnapjdra. Szeged, 2018. 761. o.

% A konzulticid eredménytelensége esetén ugyan széba keriilhet valamely &llamkoézi szervezet vagy
(valasztott)birdsag igénybe vétele, de ez bizonyosan az eljards elhlzddasdhoz vezetne és megkérddjelezné a
késébb lefolytatando bintet&eljards idGszerliségét.

60 Itt jegyezzik meg, hogy az ENSZ keretei kdzott folyamatban van a kiberblndzés elleni kiizdelemrél szl Uj
egyezmény — Atfogd nemzetkdzi egyezmény az informécids és kommunikaciés technoldgiak bintgyi céld
felhasznalasa elleni kiizdelemrél — Iétrehozasa (Comprehensive International Convention on Countering the Use
of Information and Communications Technologies for Criminal Purposes.)
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4.1.5Z. MODELL: A TAMADAS DETEKTALT HELYSZINE MAGYARORSZAG

Dogmatikai szempontbdl nem merl fel joghatdsagi probléma, amennyiben az elkdvetd magyar
allampolgar, és az elkovetés helye is Magyarorszag, hiszen ebben az esetben az aktiv személyi
elv, valamint a terlleti elv mentén a magyar allamnak, igy a magyar blinild6z8 szerveknek
egyértelmd az eljdrasi jogosultsdguk. Ugyanigy a terlleti elv segit a joghatdsag
megallapitasaban, amennyiben a magyar allamterileten magyar honossagu sértett ellen, vagy
a magyar allami szervet — és nem az allami dnvédelem elvén bellli értelmezhetd klasszikus
allam elleni deliktumnak mindsulé -, vagy akar onkormanyzati illetve egyéb kozigazgatasi
szervet tamado kiberblncselekmény elkdvet6je nem magyar allampolgdr — legyen az unids,
vagy uniés allampolgarsaggal nem rendelkezd személy.

Az egylttmikodés eszkozeinek akkor van szereplk, joghatdsagi szempontbdl egyben
akkor kezd bonyolultabbd valni a helyzet, ha a detektdlt elkdveté nem tartdzkodik
Magyarorszag tertletén a mar megindult bintetéeljaras idején és mindemellett még nem is
rendelkezik magyar allampolgarsaggal. Ha ugyanis a kiberblncselekmény tettese, vagy részese
az Eurdpai Unid valamely tagdllamaban lelhet§ fel — vagy azért, mert oda menekilt a
bintetSeljaras eldl, vagy azért, mert ott lakéhellyel, vagy tartdzkodasi hellyel bir -, a hazai
jogszabalyi kornyezet alapjan vele szemben a bintet8eljaras mind az altaldnos, mind pedig a
kalfoldon ismert helyen tartézkodd személlyel szembeni kilon eljards szabdlyrendszere
mentén lefolytathatd. Az altalanos szabalyok szerinti eljaras alapfeltétele a terhelt jelenléte a
bintetéeljdrasban — nem feltételezve, hogy a terhelt él a targyaldshoz valé jogrol torténd
lemondas lehet6ségével -, igy az azt el@segité nemzetkozi, illetve eurdpai egylttmdikodési
formaknak van érdemi jelentésége. igy amennyiben az Eurdpai Unié valamely tagallamaban
tartdozkodik a terhelt, a sziikséges belfoldi eljarasjogi intézkedések elvégzése - belfoldi, illetve
eurodpai elfogatdparancs kibocsatdsa — utan, utébbi eredményessége esetén van lehet8ség a
terheltet az Eurdpai Unio tagdllamaival folytatott blniigyi egyiittmiikddésrél szolé 2012. évi
CLXXX. tv. (a tovabbiakban: EUbiitv.) 25.8-dban foglalt eljarasi rendnek megfeleléen 4tadni®.
Ennek hianyaban A biintetéeljdrdsrol szolé 2017. évi XC. tv. (a tovabbiakban: Be.) 754-756.8§§-
ai szerinti kilon eljaras alkalmazadsanak van lehetdsége.

A helyzet azonban kbézel sem ennyire egyszerl, ugyanis a kiberb(indzést érinté
joghatosagi szabalyok specialis nemzetkozi szabalyozdban is tetten érhet6k, mely szabalyok
szamos  esetben  pozitiv  vagy éppen negativ  joghatdsagi = Osszeltkdzéseket
eredményezhetnek®. Ahogyan a korabbi fejezetben emlitettiik, a Budapesti Konvencid, melyet

®1 Ehelyiitt fontos kiemelni, hogy a kiberblncselekmények mindegyike megfelel annak az anyagi jogi feltételnek,
amit a hivatkozott egylttmikodési jogszabaly tdmaszt, mely szerint a bintetendd cselekményre az anyagi jogi
szabdlyoknak legaldbb 1 év szabadsagvesztés blntetés kiszabdsanak lehet&ségét kell kilatasba helyeznitk.
Megjegyezzik azonban, hogy amennyiben a blntetSeljdrds nyomozati szakasza a terhelt tavollétében kerult
lefolytatdsra, és vele szemben vademelésre kerlt sor, a birdsagi szakban a vadat targyald birénak csak akkor van
lehet6sége eurdpai elfogatdparancs kibocsatdsara, igy az atadas jogintézménye is csak akkor alkalmazhatd, ha a
vadiratban végrehajtandd szabadsagvesztésre tett inditvanyt, vagy fiatalkoru terhelt esetén legalabb javitéintézeti
nevelés alkalmazasdra .

62 TOTH-GASPAR: i.m. 149. o.
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immaron tdbb, mint 60 — kozottik értelemszerlien eurdpai unids — allam is ratifikalt 22.
cikkének 1. pontjaban a terlleti és kvazi terileti elvnek, valamint az aktiv személyi elvnek
tulajdonit jelent6séget. Ennek alapjan a Budapesti Konvencié értelmében a joghatdsag
megallapitasanak elvart feltétele, hogy az adott részes allam teriletén, vagy dltala lajstromozott
hajo, vagy repillégép fedélzetén kovessék el az adott blincselekménynek mingsilé
kibertdmadast, vagy annak allampolgara mingsiljon a blincselekmény elkovetbjének, feltéve,
hogy az elkovetés helyének joga szerint a cselekmény blintetendd. Ennek alapjan tehat abban
a hipotetikus esetben, ha egy nem magyar, de a Budapesti Konvenciot ratifikalt allam
allampolgara Magyarorszagon hajt végre egy kibertdmadast magyar célponttal szemben,
azonban elmenekil az orszaghdl, a honossaga szerinti dllam — minthogy a joghatdsagi elvek
vagylagosak az egyezményben — az aktiv személyi elvre hivatkozassal maga is megallapithatja
joghatosagat és lefolytathatja a blntet6eljarast, amennyiben az érintett orszagok targyaldsaik
soran ebben dllapodnak meg®3.

Természetesen ezen targyaldsok eredményét célszer(ségi, eljaras-hatékonysagi,
bizonyitasi szempontok nagymértékben befolydsoljdk, hiszen ezekben az esetekben
tulajdonképpen a terileti és a személyi elv konkural egymassal. A hazai szakirodalom pedig jol
kimutatja, hogy hany fajta érdek, indok alapozhat meg joghatdsagot. llyen lehet pl.: az a hely,
ahol a blncselekményt, vagy annak jelentfs részét megvaldsitottdk, a kdros eredmény
bekdvetkezésének helye; a terhelt tartdzkodasi helye, esetleg lakdhelye; a bizonyitas helye,
stb.5%Az azonban dlldspontunk szerint nyilvdnvalénak tlnik, hogy ha a tdmadasra
Magyarorszagon keril sor magyar honossagu sértettel szemben akkor a bizonyitdsi érdek és
annak eredményessége a terileti elv, jelen esetben a blincselekmény elkdvetésének helye
iranyaba mozditja el a mérleg nyelvét. Ebben az esetben pedig az Eurdpai Unid tagallamanak
terlletérdl a fentiekben mar emlitett atadds jogintézménye biztositja a terhelt jelenlétét a hazai
bintetSeljarasban®.

A helyzet még arnyaltabb, ha a terhelt tartdézkodasi helye — a kibocsatott nemzetkdzi
elfogatdparancs alapjan — egy harmadik orszagban, azaz nem az Eurdpai Unié tertletén keril
detektdldsra. Ebben az esetben az EUbUtv. az egylttm(ikodés kereteinek meghatarozdsara nem
lehet alkalmas, igy kiindulépontunk A nemzetkézi blniigyi jogsegélyrél szdl6 1996. évi XXXVIII.

3 A Budapesti Konvencié 22. cikk 5. pontja alapjan ha tobb allam joghatdséga is kiterjed az adott egyezmény
hatalya ald tartozé blincselekményre (pozitiv joghatdsagi 6sszelitkdzés), akkor a felek egyeztetés eredményeként
jogosultak célszerlségi szempontok figyelembe vételével eldonteni, hogy mely allam folytassa le az eljarast.

6 NAGY (2018):i.m. 761. o.

® Megjegyezzik ugyanakkor, hogy a szintén mogéttes szabalyozoként értékelhets, azonban abban az esetben, ha
az Ugyben érintett masik eurdpai allam nem tagéllama az Eurdpai Unidnak a parizsi Eurdpai Kiadatdsi Egyezmény,
melyet a magyar allam az 1994. évi XVIII. tv.-el ratifikalt az dtadashoz hasonlo feltételek mellett szabalyozza a 2.
cikkben a kiadatasi blincselekmények korét. Jelen tanulmdany szempontjabdl az Eurdpai Kiadatdsi Egyezmény
rendelkezését az eurdpai allamok tekintetében csak annyiban tartjuk irdnyaddnak, amennyiben hazank mellett a
nemzetkozi elemet jelenté masik allam olyan eurdpai orszag, amely nem tagja ugyan az Eurdpai Unidnak, de
ratifikdlta az Eurdpai Kiadatdsi Egyezményt. Az Eurdpaban a kiadatds intézményére jellemzd tobbpdlusu
szabdlyozasra a hazai szakirodalom is felhivta mar egészen koran a figyelmet. Lasd ezzel kapcsolatban: M. NYITRAI
Péter: A kiadatds intézmények Ujragondoldsa Eurépaban — az eurdpai elfogatoparancs eszméje és alkalmazasanak
f6bb dilemmai. Magyar Jog, 2003/7. 401-410. o.
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tv. (a tovdbbiakban: Nbjtv.) lehet. Az Nbjtv. 31.§-a alapjan kiadatas irdnti megkeresést
blntetdeljaras lefolytatasa érdekében jogosult a magyar allam cimezni a terhelt tartézkodasi
helyével érintett harmadik allam irdnyaba®®. Ezen jogintézmény tobb elemét tekintve hasonlit
az unios allamok kozotti bldndgyi egylttmikodés eszkdzeként ismert dtadas intézményéhez,
hiszen a vademelés el6tt a blincselekmény targyi sulya, mig a vddemelés utan a végrehajtando
szabadsdagvesztés-blintetés, vagy javitointézeti nevelés intézkedése inditvanyozasanak ténye a
feltétele®’. A joghatdsagi dsszelitkozést alapvetSen ebben az esetben is a Budapesti Konvencio
vagylagos joghatdsagi feltételrendszere adja®, ahol ebben az esetben is a terileti elv (kvazi
terdleti elv), valamint a személyi elv tud konkuralni egymadssal — feltételezve, hogy valamennyi
érintett orszag ratifikalta az egyezményt®®. Alldspontunk szerint azonban ebben az esetben is
nyilvanvald, hogy a bizonyitas az elkovetéssel érintett allamban lehet eredményesebb, igy a
Budapesti Konvencid szellemisége alapjan ebben az esetben is indokolt a blntetéeljaras
magyar szabalyok alapjan torténd lefolytatdsanak favorizalasa, azaz a gyakorlatban a fenti eset
sem valdszinl, hogy megoldhatatlan feladat elé allitana az érintett allamokat, a kiadatds
mUkodb&képes jogintézmény lehet. Megjegyezzik azonban, hogy a Budapesti Konvencid
lehetévé teszi az dllamok szamdra, hogy a joghatdsagi elvként szabalyozott kvazi terlleti elv,
valamint aktiv személyi elv egyadltalan ne, vagy csak meghatdrozott feltételek mellett
alkalmazza’®. Ennek kildn értékelése azonban jelen tanulmany keretei k6zott nem lehetséges,
hiszen annak célja altaldnos elvek megfogalmazasa. Nyilvanvalé, hogy a konkrét
egylUttmikodést igényld esetben az érintett dllamok belsé jogi szabalyozdinak is relevanciaja
van.

Osszegzésképpen tehat megallapithatd, hogy a hazénkban, alapvetéen magyar
honossaggal bird sértett sérelmére elkodvetett kiberblincselekmények miatti blintetéeljarasok
a fenti jogintézményeknek kdszonhetéen az elkdvetd dllampolgdrsagara tekintet nélkdl is
lefolytathaték hazankban a magyar jog szabalyai szerint. Azaz a nemzetkdzi elem esetleges

® Az Nbjtv. 31.§-a alapjan ,kiadatds irdnti megkeresés blntet8eljaras lefolytatasa, szabadsagvesztés biintetés,
illetve szabadsagelvondssal jard intézkedés végrehajtasa érdekében terjeszthetd eld a kilfoldi dllamnal”.

67 Az Nbjtv. 32.§ (1) bekezdése a nemzetkozi elfogatdparancs kibocsatasanak feltételéiil szabja az eljards targyat
képezd blncselekmény kell§ sulyat, mely a 11.§ (2) bekezdésére torténd visszautaldas okan a legalabb 1 évi
szabadsagvesztés bintetéssel fenyegetettséghez kapcsolhatd, mig az Nbjtv. 32.§ (2) bekezdése alapjan a
vademelést kbvetden a szabadsagelvond szankcidra tett Ugyészi inditvany megléte szintén el6feltétel.

8 A Budapesti Konvencid joghatdsagi elveket szabalyozd 22. cikk 1. pontja alapjan a joghatdsdg megallapitasara
okot add koértulmények az aldbbiak: (1) a kiberblincselekményt az adott részes allam teriletén kovették el; (2) vagy
a fél lobogojat viseld hajd, illetve (3) a félnél lajstromozott repllégép fedélzetén valdsitottak meg, végil pedig (4)
ha a kiberblincselekményt valamely fél dllampolgara kovette el, feltéve, hogy az adott cselekmény az elkdvetés
helye szerinti jog alapjan is blintetendd, vagy ha a blncselekmény nem tartozik egyetlen allam joghatdsaga ala
sem.

89Egyéb forgatdokdnyvvel ehelylitt azért nem szdmolunk, mert amennyiben a tartézkodasi hellyel érintett allam
nem tagja az Eurdpai Unidnak, valamint az Eurdpa Tanacsnak és nem is ratifikalta a Budapesti Konvenciot, akkor a
magyar hatdsagok szempontjabol az Nbjtv., valamint egy esetleges, a konkrét allammal kotott nemzetkozi
szerz6dés lehet az iranyadd, utébbit viszont modell szinten sem lehetséges értékelni.

70 A Budapesti Konvencid 22. cikk 2. pontja értelmében minden részes allam fenntartotta magdnak a jogot, hogy a
hivatkozott joghatdsagi szabalyokat , vagy azok barmely elemét nem, vagy csak meghatarozott esetekben és
feltételek mellett alkalmazza.
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megléte ilyen tényallds mellett nem képezi akadalyat, hogy az egyezmények, valamint a hazai
anyagi jog szabalyai alapjan alkalmazandd joghatdsagi elvek’?, illetve az egyéb szabalyozott
egylttmdkodési alapintézmények (kiadatas, atadds) aggdlymentesen biztositsak egyrészt a
magyar allam joghatdsagat, masrészt pedig a terhelt jelenlétének biztositasat a hazai
bintetSeljarasban’?.

5. 1l. SZ. MODELL: A TAMADAS KIINDULASI PONTJA AZ EUROPAI UNIO
VALAMELY TAGALLAMA

Modell-elemzésiink masodik esete, amikor a kibertdmadas ugyan magyar honossagu sértettet
érint, azonban a tdmadas kiinduldsi pontja nem Magyarorszag, hanem az Eurdpai Unié mas
tagdllama. Ezen tényallas mellett, amennyiben az elkdveté magyar allampolgar, és az elkdvetés
helye szerinti tagallamban tartézkodik, az aktiv személyi elv mentén a magyar allam
joghatodsaga aggalymentesen megallapithatd. Ugyanakkor a Budapesti Konvencié joghatdsagi
szabalyrendszere az elkdvetés helyének eltéré tagallam teriletre esése esetén szintén
megteremti a joghatodsagi kolliziot, mint ahogyan arra mar a fentiekben, az I. sz. modell
esetében is utaltunk.

Azaz ebben az esetben alapvetéen harom joghatdsagot érinté tényezé konkurdl egymassal.
Az egyik az elkdvetd magyar allampolgarsaga, mely az aktiv személyi elvet megalapozo faktor.
Mdsrészt a terlleti elv, hiszen a blincselekményt egy masik tagallam terlletérél kovették el,
rdadasul a fenti tényallasban az elkéveté még ebben a tagallamban is tartdzkodik. Harmadrészt
pedig értelemszerdlen figyelembe lehet venni azt a tényt is, hogy magyar honossagu a sértettje
a kibertdmadasnak. Ebben az esetben az érintett unids tagdllam az elkdvetd allampolgarsaga
okan nem tagadhatna meg sem az EUbUtv. szerinti atadasban valé kézremdkodést — a feltételek
fennallasa esetén — sem pedig az adott személy kiadatdsat a Budapesti Konvencio alapjan. Azaz
er8s valdszinlség mellett jelenthetd ki, hogy ebben az esetben a magyar allampolgar
elkdvetbvel szemben a magyar hatdsagok el tudnanak jarni, természetesen a bizonyitast segité
jogsegély-formak alkalmazasa mellett. Ezt erdsiti az Eurdpai Kiadatasi Egyezmény 1. cikke is,
amely kiadatasi kotelezettséget szabalyoz a feltételek fenndllasa esetén a megkeresett orszag
tekintetében, ha a megkeresé fél mar blntetéeljarast folytat az adott terhelt ellen.

71 Ezzel ésszefliggésben hangsulyozzuk, hogy maga a Budapesti Konvencid sem zarja ki expressis verbis az azt
ratifikald allam belsé joga szerinti joghatdsagi szabalyainak alkalmazasat, hiszen a 22. cikk 4. pontja akként
fogamaz: ,jelen egyezmény nem zarja ki a fél belsd joga szerint meghatarozott bintetSjogi joghatdsdganak
gyakorlasat.”

72 Ha pedig az adott egyUttmkodési forma (ti. a kiadatas) az elkovetd dllampolgarsagara tekintettel nem lenne
teljesithetd, a részes allamok a Budapesti Konvencidéban elkotelezték magukat abban az iranyban, hogy
joghatdsaguk megallapitdasa mellett az érintett személlyel szemben a blntetGeljarast lefolytassak. Megjegyezzik
azonban, hogy azon eurdpai allamok esetében, melyek az Eurdpa Tandacs keretei kozott megalkotasra kerilt
Eurdpai Kiadatasi Egyezményt, a dokumentum 1. cikke a kiadatasi kotelezettség alapelvi rendelkezésébdl indul ki.
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Ugyanakkor ezek a rendelkezések tisztan a fészabalynak tekinthetdk, hiszen ha az adott
tagallam a teruletiség elve alapjan maga is inditott blintet8eljarast’® és belsd joga alapjan nem
engedélyezett a kiadatds, akkor mind a Budapesti Konvencié, mind pedig a masodlagos
jogforrasként még bizonyos eurdpai reldcidkban érvényesilé Eurdpai Kiadatasi Egyezmény is
lehetévé teszi a f6szabalytdl valo eltérés lehetdségét, azonban bizonyos megkdtések mellett’4,

A fenti tényallds a nemzetkozi elem tekintetében még arnyaltabb, amennyiben a magyar
allampolgarsagu elkdévetd nem abban a Magyarorszagtél eltérd tagdllamban tartozkodik a
bintetéeljaras meginditasat kovetéen, ahol a kibertdmaddst a magyar honossagu sértett
sérelmére elkovette. Ebben az esetben teljesen egyértelm(, hogy az a tagallam, amely a
tényalldshoz csak annyiban kapcsolodik, hogy az elkovetd ott tartdozkodik, ©nalléan
bintet8eljarast kezdeményezni vele szemben nem fog, hiszen az eljaras meginditasahoz
szlkséges legitim joghatosagi elv az § vonatkozasaban nem biztos, hogy megallapithatd. Egy
ilyen helyzetben két eset lehetséges. Az egyik, hogy csak az egyik érdemi joghatdsagi elvvel
érintett tagallamban indult meg bUntetéeljaras. A masik pedig, hogy mindkett6ben, tehat
hazankban is és az elkovetés helye szerinti tagdllamban is. Ebben az esetben beszélhetiink
parhuzamos eljarasrol. Az elsé esetben modellezésiink szempontjabdl nem merdl fel probléma,
ha csak hazdnkban indult az Ugyben blntetéeljardas, mert a fentiekben mar emlitett
egylUttmikddési formak mentén az elkovetd jelenléte a blntetdeljarasban biztosithatd. Ha
hazankban nem, kizardlag csak az elkbvetés helye szerinti allamban indult blntet&eljaras, akkor
az elkovetd allampolgarsaga okan az adott tagallam informaciocsere keretei kozott tajékoztat
az eljarasroél, melynek eredményeként két lehet6séges forgatdkonyv johet szamitasba: (a) sajat
maga lefolytatja a bintet&eljarast a fentiekben jelzett szabdlyok alapjan, majd pedig lehet&ség
nyilik a tagallami itélet hazai figyelembe vételét kdvetéen az Ugyddntds hatdrozat hazai
végrehajtasara; vagy (b) a magyar hatdsdgok a bintetSeljdras meginditasat kovetden
kibocsatott elfogatdparancs alapjan kezdeményezik a magyar allampolgdr atadasat a
blintetSeljaras lefolytatdsa céljabol’.

3 Megjegyezzik, hogy ennek lehet8sége nemcsak a Budapesti Konvencid, hanem az Eurdpai Kiadatasi Egyezmény
7. cikk (1) bekezdése alapjan is adott, mely alapjan ,a megkeresett Fél megtagadhatja a kiadni kért személy
kiadatasat az olyan blincselekmény miatt, amelyet sajat joga szerint egészben vagy részben sajat terlletén vagy
ezzel egy tekintet ala esd teriileten kovettek el.”

74 Azzal, hogy ebben az esetben a joghatdsagat megallapitd masik orszagnak tajékoztatasi kotelezettsége van a
Budapesti Konvencid alapjan a megkeresé allam felé, amennyiben az azt igényli. Az egyezmény 24. cikk 6. pontja
ugyanis az alabbiak szerint fogalmaz: ,Ha a jelen cikk 1. bekezdésében emlitett blincselekmények vonatkozasaban
kizarolag a kiadni kért személy dllampolgdrsaga alapjan vagy azért tagadjak meg a kiadatast, mert a megkeresett
fél sajat joghatosdga ald tartozénak itéli meg a blncselekményt, akkor a megkeresett Fél a megkeresd Fél
kérelmére az eljaras lefolytatdsa érdekében a sajat, hataskorrel rendelkezé hatdsagai elé terjeszti az lgyet, és
megfelel§ idén belll beszamol a megkeresé Félnek az lgy kimenetelérél. Az emlitett hatésagok a nyomozas és az
eljards folytatasa, valamint a dontés meghozatal soran a megkeresett Félnek a hasonlé jellegl blincselekményekre
irdnyadd szabalyai alapjan jarnak el.”

> Megjegyezziik, hogy az allampolgarsag, illetve az elkdvetés helye, mint joghatdsdgot megalapozé okok a
kiberblin6zéssel szembeni unids szintl fellépés egyéb jogforrasaiban is tetten érhetd, igy a gyermekek szexudlis
bdntalmazdsa, szexudlis kizsakmdnyoldsa és a gyermekpornogrdfia elleni kiizdelemrél, valamint a 2004/68/IB
tandcsi kerethatdrozat felvdltdsdrdl széld Eurdpai Parlament és a Tandacs éltal elfogadott 2011/93/EU irdnyelvben,
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Amennyiben parhuzamos eljarasok vannak folyamatban, azaz egyszerre két tagallamban
is folyik az elkdvetével szemben ugyanazon kiberblncselekmény miatt blintet&eljaras, akkor az
EUbUtv. 106-107.§§-ai szerinti konzultacidos eljaras lefolytatdsanak van helye, melynek
meginduldsat megel6z6en — hiszen annak eredményétél a joghatdsag véglegessé valasa fligg —
a hazai bluntet@eljarast fel kell fliggeszteni a Be. 398.§ (2) bek. b) pontja, illetve vademelés
esetén a Be. 488.§ (1) bek. e) pontja alapjan.

Amennyiben a magyar allampolgarsagu elkdéveté nem az Eurdpai Unid valamely
tagallamaban tartdozkodik a blnteteljdaras meginduldsat kovetdéen, az Nbjtv. mar felhivott
kiadatasi rendelkezései mentén lehet megteremteni a bintet6 igény érvényesitésének
lehetdségét az elkbvetbvel szemben.

Ugyanakkor a blincselekmény elkoévetSje nemcsak magyar dllampolgdr lehet, hanem mas
uniés tagallam allampolgara, vagy akar harmadik orszdg allampolgara is. Azaz Il. sz.
modellinkben ki kell térnlink arra az esetre is, ha a Magyarorszagon sérelmet kivaltod
kiberblincselekményt az Eurdpai Unid mas tagallamaban nem magyar allampolgarsagu személy
kdveti el. Ebben az esetben a passziv személyi elven kivil egyéb tényezé nem szdl a
blntet6eljards magyarorszagi lefolytatdsa mellett, rdadasul a bizonyitasi érdek és az elkdvetd
dllampolgarsdga mentén sem indokolhaté a hazai hatdsagok joghatdséaga. Alldaspontunk szerint
ezért ilyen forgatokdonyv esetén a hazai hatdsagok a kulfoldi allam altal lefolytatott
blntet6eljards szamadara nyudjthatnak eljarasi jogsegélyt, azonban sem az eljdras hazai
lefolytatdsara, sem pedig az esetleges szankcid magyarorszagi végrehajtasara nincs ésszer(
jogi, szakmai indok.

6. lll. sz. modell: a tdmadas az Eurdpai Unid teriletén kivili,
harmadik allam teriletén kerul elkbvetésre

A harmadik, egyben utolsé modellinkben az elkdvetés helye olyan allam teriletén taldlhato,
amely nem tagallama az Eurdpai Unidnak. Természetesen az egylttm(ikodési szabalyok
alkalmazasa szempontjabdl itt is jelent8sége van az elkdvetd allampolgarsaganak, az elkdvetd
tartézkodasi helyének (amennyiben eltér az elkovetés helye szerinti dllamtdl), illetve annak,
hogy az elkovetés helye szerinti allam ratifikdlta-e az Eurdpai Kiadatasi Egyezményt —
amennyiben példdul nem unids, de eurdpai dllamrél van szd, valamint a Budapest Konvenciot’®.
Mivel a Budapesti Konvencid a preambulumaban kijelolt célok okan lex specidlisnak tekintheté
az Eurdpai Kiadatdsi Egyezményhez képest, ezért az altalunk feldllitott Ill. szamu modell

az informdcids rendszerek elleni tamaddsokrél és a 2005/222/IB tandcsi kerethatdrozat felvaltdsdrol sz616 Eurdpai
Parlament és a Tanacs altal elfogadott 2013/40/EU iranyelvben, valamint a készpénz-helyettesits fizetési eszkdzzel
elkovetett csalas és a készpénz-helyettesits fizetési eszk6z6k hamisitdsa elleni kiizdelemrdl, valamint a
2001/413/IB tandcsi kerethatdrozat felvdltdsdrdl szdlé Eurdpai Parlament és a Tanacs 4&ltal elfogadott
2019/713/EU irdnyelvben. Lasd ezzel kapcsolatban bévebben: TOTH-GASPAR: i.m. 146-147. o.

76 A Budapesti Konvencid preambuluma értelmében az egyezmény célja kifejezetten a szamitégépes blindzéssel
szembeni hatékony nemzetkozi szintl fellépés elérése és ennek jegyében az Eurdpa Tandcs tagallamai kdzott mar
irdnyadd, a nemzetkozi blnlgyi egylttmkodésre vonatkozd hatdlyos egyezményeknek (igy pl. az Eurdpai
Kiadatasi Egyezménynek) a kiegészitése.

Military and Intelligence
Cybersecurity
Research Paper

2023/2.




Bartkd Rébert — Sdntha Ferenc: A kibertéri miveletek blintetdjogi értelmezésének lehetdségei...
|24 ]

esetében az egylttm(ikodési rendszer vizsgalata lépcsds. Els6ként a Budapesti Konvencio
alkalmazhatésagat kell vizsgalni, és ehhez képest az Eurdpai Kiadatdsi Egyezmény csak
masodlagos (unids tagallamok kozott pedig az unids szintl egyUttmUkodési rendszer
eszkdzeihez viszonyitva alkalmazasa gyakorlatilag nem torténik meg). Ezt a vizsgalatot egésziti
ki a korabbiakban mar alkalmazott Nbjtv., valamint — amennyiben van — az érintett allamok
kozott specialis, egyedi egylttmikodeési szerz6dés, megallapodas.

A tobb, fenti premisszak mentén feldllithatd modell kozil az elsd eset az, ha az elkdvetd
magyar allampolgdr, és a magyar honossagu sértett sérelmére a kiberblncselekményt egy
harmadik, azonban nem unids allam terlletén koveti el. Ebben a modellben az elkdvetd
egyrészt tartdzkodhat a blincselekmény hatdsagok altali detektdlasa és a blntet6eljaras
elinditdsat kdvetbéen abban az allamban, ahol elkdvette a blincselekményt, valamint mas
allamban, akar hazankban is. Teljesen nyilvanvald, hogy ez utdbbi esetben dogmatikai probléma
a joghatdsagi kérdések vonatkozdsdban nem merllhet fel, hiszen a hazdnkban tartézkodd
magyar allampolgarral szemben a magyar allamnak akkor is fennall a joghatdsaga, ha a
blncselekményt egy, az Eurdpai Unidhoz nem tartozo allam teriletén kovette el. Amennyiben
viszont az elkdvetés helye szerinti nem unids allamban tartdzkodik az elkdvetd, akkor a
feltételek fennallasa esetén a Budapesti Konvencid 24. cikke szerinti kiadatas, vagy a konvencid
alkalmazhatdsaganak hianydban akdr az Eurdpai Kiadatasi Egyezményen alapuld kiadatasi
szabdlyok is alkalmazhatdk’’. Természetesen mindkét eset azt feltételezi, hogy az elkdvetés
helye szerinti allam az Eurdpa Tanacs tagjanak minésil. Amennyiben ez nem all fenn, azaz az
elkdvetés helye Eurdpan kivili dllam, a magyar allampolgarsagu elkoveté hazai blntetéeljarasi
jelenlétének biztositdsara az Nbjtv. kiadatdsra vonatkozo rendelkezései teremtenek jogi alapot,
feltéve, hogy az adott allammal specialis szabdlyt teremt§ nemzetkdzi szerz6dés nincs
hatalyban’é.

Amennyiben a magyar allampolgarsagu elkdvetd nem az elkdvetés helye szerinti, de
Magyarorszagtol eltéré orszagban tartdzkodik, az igénybe vehet8 eszkdzok nem térnek el az
el6z6 forgatdkonyvtél, hiszen ebben az esetben az adott allamnak gyakorlatilag ismételten
semmilyen indokolhaté joghatdsagi érve nem lehet a blintet8eljaras lefolytatdsara, hiszen sem
az elkdvetés, sem az allampolgarsag nem kapcsolja hozza az elkdvetét. fgy a fentiekben mar
részletesen bemutatott eszkozok alkalmazasa ismételten attdl fligg, hogy unids tagallamban,
nem unios, de eurdpai, az Eurdpa Tanacs tagjanak mindsilé allamban, vagy nem eurdpai
allamban tartézkodik az elkoveté.

7 Természetesen nem kizart, hogy az érintett allam vagy azért, mert mar maga is inditott bintetéeljarast, vagy
azért, mert azt megindithatonak tartja sajat joghatdsaganak megallapitasa okdn —lasd az elkdvetés helye —akar a
Budapesti Konvencié 24. cikk 6. pontja, akar az Eurdpai Kiadatasi Egyezmény 7-8. cikkelyei alapjan megtagadja a
kiadatdst. Ebben az esetben a blntet8eljaras lefolytatdsat kovetben a kilféldi itélet — amennyiben marasztald
itélet sziiletik — hazai végrehajtasara nyilik lehet8ség, feltéve, hogy a kilfoldi itélet elismerése lehetséges az Nbjtv.
rendelkezései mentén.

8 Még ebben az esetben is el6fordulhat azonban, hogy az elkévetés helye szerinti, nem eurdpai dllam maga kivanja
a blntetGeljarast a magyar allampolgarsagu elkovetével szemben lefolytatni. Ebben az esetben hazai
blntet&eljaras vagy el sem indul, vagy ha elindult, akkor annak felfiiggesztésének van helye a vademelés elétt a
Be.394.§ (4) bek. d) pontja alapjan, a vademelés utan pedig a Be. 488.§ (1) bek. i) pontja alapjan.
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ll. szamu modelllnk utolsd lehetséges esetkdre, ha az elkdveté nem rendelkezik magyar
allampolgarsaggal, azonban a sértett magyar honossagu. A magyar allamnak ebben az esetben
a kettds inkriminacid elvén alapuld passziv személyi elv mentén lenne csak elképzelheté
joghatdsaganak megdllapitasa. Ugyanakkor az elkdvetés helye, valamint az elkovetd
allampolgarsaga a fentiekben mar bemutatott rendelkezések alapjan a Budapesti
Konvenciéban specidlis joghatdsagi elvek, melyeknek lehet&ség szerint primatusa van az azt
ratifikalé allamok reldcidjaban. Ebben a modellben tehat a Budapesti Konvencié kizarélag az
Eurdpa Tandcs tagjainak vonatkozdsdban értelmezhetS, Eurdpan kivuli harmadik allam
esetében nem. Amennyiben eurdpai allamrol van szd, akkor ismételten elsédlegesen a
Budapesti Konvencid szerinti kiadatasnak, amennyiben pedig — elméleti sikon - azt nem
ratifikald eurdpai allamrol van szd, akkor az Eurdpai Kiadatasi Egyezmény kiadatdsi szabalyai
alkalmazasanak lenne helye. Ugyanakkor — mint ahogyan arra a Il. szdmu modellben is kitértiink
— a fenti, alapvetd, a joghatdsagot megalapozd elvek hidnyaban a magyar allam legfeljebb
eljarési jogsegély keretei kozott segitené a gyakorlatban a kulféldon folyd blntetSeljarast.
Ugyanerre a kovetkeztetésre juthatunk, ha a nem magyar allampolgar elkoveté a
kiberblincselekményt nem eurdpai allam teriletérdl kdvette el. Hiszen ebben az esetben sincs
kozvetlen joghatdsagi kapcsolddasa magyar dllamnak a tényallashoz az elkdvetd, illetve az
elkdvetés helye oldalardl. A bizonyitast segitd eljarasi jogsegély-tipusu egylttmikddés ebben
az esetben is valdszindbbnek mutatkozik.

7. Zaré gondolatok

Tanulmanyunkban a kibertérben elkdvetett, blincselekménynek mindstlé magatartasokat
alapvetden anyagi jogi szemuvegen keresztll vizsgaltuk. Célunk azoknak az eurdpai, illetve
nemzetkozi bldnlgyi egylttmikodési formaknak a leltdarozasa volt, melyek segitségével a
magyar hatdsagok el6tt folyd blntet6eljaras szamara ,biztosithatd” az elkdvets. A kutatas
targydra, valamint a tanulmany altal meghatarozott terjedelmi korlatokra figyelemmel, azon
esetekre helyeztlk a fokuszpontot, amikor a kibertdmadas célkeresztjében magyar, azaz hazai
honossagu sértett all, legyen az természetes, vagy nem természetes személy. Az egyes
joghatosagi kérdések vizsgdlatat megel6z8en azonban célunk volt a kutatds targyahoz
kapcsolddd kiberblincselekmények fogalmi kereteinek tisztdzasa, az ezzel kapcsolatos
fontosabb hazai és kilféldi szakirodalom révid bemutatasa.

Magunk részérdl — tekintettel a vizsgdlat targyanak szertedgazod jellegére — a tisztan
egyetlen mondatban torténd definidlast nem tartjuk indokolnak és kovetend6nek. A
kiberblincselekmények fogalmanak tipoldgiai szempontd megkozelitése — kiiléndsen a harmas
felosztds — mar joval fejlettebb, nézetiink szerint azonban a relevans blncselekmények
rendszerezésén alapuld definiciok azok, amelyek a leginkdabb hozzasegithetnek benniinket a
kiberblindzés fogalmi kereteinek megértéséhez.

Modellezéslnk sordn az egyes joghatdsagi kérdések vizsgalata korében alapvetden négy
dokumentumot vettlink alapul, melyek mentén objektiv mddon az elemzés elvégezhetd volt.
Természetes, hogy minden eset mas és mas, és akkor a tényallassal érintett allamok kozotti
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kétoldald megdllapoddsok is arnyalhatjak a képet. Ezzel azonban a modellek felallitdsa soran
nem szamoltunk, hiszen lehetetlen is lett volna minden ilyen nemzetkdzi jogi helyzetet kilon-
kilon is értékelni. Szdmunkra az unidés tagdllamok kozott blndgyi egylttmikodés
alapintézményeinek, valamint a Budapesti Konvenciénak, az Eurdpai Kiadatasi Egyezménynek,
valamint a nemzetkdzi blnlgyi jogsegély torvényilnknek volt relevancidja. Ezekkel
kapcsolatban tézisként rogzithetd, hogy az unids tagallamok kozott blinlgyi egylttmikodés
gordilékenysége a rendelkezésre allo és a tanulmanyban is bemutatott eszk6zok mentén
biztosithatd. Alldspontunk szerint ezen jogi kdrnyezetnek van primdtusa a szamitégépes
blncselekmények miatti blntet&eljardsokban is, amennyiben a tényallasba uniés elem
keveredne. Ehhez képest nézetlink szerint a Budapesti Konvencid — mely sajat
preambulumdban megfogalmazott elvei alapjan is egyfajta kiegészitését biztositja a mar
meglévé egylttm(ikodési keretrendszernek — valamint még inkabb az Eurdpai Kiadatasi
Egyezmény masodlagosnak tekinthetd. Minthogy mindkét egyezmény az Eurdpa Tandcs keretei
kozott kerilt elfogaddsra, értelemszerlien olyan eurdpai allamok viszonylataban birnak
jelentéséggel, amelyek nem tagjai az Eurdpai Unidnak. A tanulmdnyban is hivatkozott Nbjtv.
pedig elsédlegesen akkor birhat relevancidval, ha az érintett — Magyarorszagon kivili — masik
allam, vagy olyan eurdpai dallam lenne, amely nem tagja az Eurdpa Tanacsnak (ez
tulajdonképpen hipotetikus kérdés, hiszen az eurdpai dllamok kdzil Fehéroroszorszag, valamint
a Vatikdn nem tagja az Eurdpa Tanacsnak), vagy pedig Eurdpan kivili dllam. Osszességében
azonban elmondhatd, hogy a rendelkezésre allé egylUttmikddési eszkdzok hatékony fellépést
biztositanak az eurdpai és a nemzetkozi térben is a hatarokon ativel6 kiberblincselekmények
elkovetbivel szembeni fellépés soran.
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